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Resumé

| forbindelse med det 3. semesters eksamensprojekt pa IT-teknologuddannelsen ved
Erhvervsakademi Aarhus har Gruppe 5 udarbejdet en case, der fokuserer pa omstrukturering af en
svag it-infrastruktur efter et ransomware angreb i en produktionsvirksomhed. Projektet, der
integrerer fagomrader som Enterprise Network, Virtualization, Security, Directory Services, og

Business Continuity, har ogsa inddraget Project Management.

Projektet indledes med planlaegning af it-infrastrukturen og kulminerer i specifikationen af krav.
Implementeringen foregar gennem en sammenkobling af et GNS3 projekt og virtuelle maskiner i
VMware vCenter. Fokus i GNS3 projektet ligger pa redundans med etherchannel og VRRP,
VLAN:S, og trunking, mens vCenter anvendes til opsatning og konfiguration af servere og PC'er
med forskellige operativsystemer som Windows og Ubuntu.

Arbejdsopgaver, metoder, og varktgjer er struktureret efter fagomrader, og rapporten fglger en
Work Breakdown Structure. Projekt Management dakker hele projektarbejdet, inklusive
planlegning, udfarelse, og dokumentation ved hjelp af veerktgjer som WBS-diagram og Gantt
kort.

| perspektivering evaluerer Gruppe 5 samarbejdsprocessen og papeger udfordringerne ved sygdom
og tidsmangel. Selvom de har opnaet positiv kommunikation og samarbejde, erkender de tekniske
udfordringer ved omstruktureringen af GNS3 projektet og identificerer omrader, der krever

narmere opmarksomhed, sasom VLANS pa virtuelle maskiner og opdeling af IP-adresser.

| konklusionen praesenteres den opnaede redundante it-infrastruktur med teknologier som RAID-
1 storage, etherchannel, RSTP, og VRRP. Der etableres en firewall og specifikke regler for trafik
mellem omrader. Et velfungerende domene netvaerk med organisatoriske enheder og
brugertilladelser muligger deling af filer, mens VPN-forbindelse og SNMP sikrer fjernadgang og
monitorering af netveerksenheder. Dog konkluderes det, at visse krav som Zabbix overvagning,

Group Policies for password-politik, og implementering af Cloud backup ikke er opfyldt.
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1. Introduktion

Pa IT-teknologuddannelsen ved Erhvervsakademi Aarhus afholdes 3. semesters eksamensprojekt.
Projektgruppen skal selv udarbejde en case, som skal dekke de fagomrader, der er arbejdet med
pa semestret i fagene: Enterprise Network, Virtualization, Security, Directory Services og

Business Continuity. Projektet skal ogsa inddrage Project Management.

Gruppe 5’s case bygger pa en produktionsvirksomhed, der i et tilteenkt scenarie har haft et en svag
it-infrastruktur og derfor veeret udsat for et ransomware angreb. Derfor gnsker kunden at
omstrukturere hele deres IT-infrastruktur med gget fokus pa sikkerhed. Dette er et scenarie, som
mange virksomheder desvarre oplever i virkeligheden. Som nyuddannet it-teknolog er det derfor
vigtigt at kende til dét at planlaegge, designe, opsette og konfigurere en it-infrastruktur fra bunden.
Hertil ogsa fa kendskab til eksterne vaerktgjer, som kan bruges. | projektet inddrages fx backup

programmet Veeam.

Projektet begynder med planleegning af it-infrastrukturen, som til sidst udmunder i en specifikation
af krav, som listes op i afsnit 4. Krav.

Implementeringen af it-infrastrukturen er en sammenkobling af et GNS3 projekt og virtuelle
maskiner i VMware vCenter. GNS3 projektet viser netvaerkstopologien og det er her, netveaerket
konfigureres med Layer 2 og Layer 3 switches samt PC’er. Her vil der vaere fokus pa redundans
med etherchannel og VRRP samt opsetning af VLANs med tilhgrende trunking. | det virtuelle
miljg i vCenter vil der blive opsat og konfigureret en reekke servers og PCs, som skal konfigureres.
Her er der tale om operativsystemer som Windows og Ubuntu, som hver har sine
konfigurationsprocesser. Begge danner grundlag for meget forskellige typer af arbejdsopgaver,

som man som nyuddannet mgder i it-branchen.

Opdelingen af arbejdsopgaver, arbejdsmetoder og verktgjer er delt op efter fag i afsnit 2. Metoder

og Verktgjer. Selve rapporten falger stort set den struktur, der er opsat i afsnit 6.2 Work

Breakdown Structure.

Slutteligt deekker Project Management projektarbejdet som helhed — hvordan det planlaegges,
tilretteleegges, udfares og dokumenteres. Hertil geres brug af veerktajer som fx et WBS-diagram

og Gantt-kort.
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».  Metoder & Varktgjer

| forbindelse med det afsluttende projekt pa 3. semester arbejdes der med en raekke metoder og
veerktajer fra alle tre semesters fagomrader. Nedenfor listes de metoder og veerktagjer, som har haft
en stor betydning for projektarbejdet. Fagene teller bl.a. Enterprise Networking, Virtualization,
Security, Directory Service, Business Continuity og Project Management.

| forbindelse med projektarbejdets udviklingsproces er der arbejdet med fglgende:

PROJECT MANAGEMENT

VARKTJJIER METODER
Miro.com til Mindmap Vandfaldsmetoden
Draw.io til WBS diagram Work Breakdown Structure
Click-up til Gantt Chart Tidsestimering og planlaegning
Google Drev til fildeling Logfaring
Discord til remote briefing Statusmgder & online briefinger

| forbindelse med faget Virtualisering, er der i opbygning af it-infrastrukturen arbejdet med

falgende:

VIRTUALISERING

VARKTJJIER OPGAVER
TrueNAS Konfiguration af ESXi servers RAIDs storage
vSphere Hypervisor ESXi Oprettelse af virtuelle maskiner
vSphere Client (vCenter) Online konfiguration af virtuelle systemer

Installation af VMware tools pa virtuelle Windows
VMware Tools P

enheder
pfSense, FreeBSD 13 & Ubuntu Server 2.7.0 Opseetning og konfiguration af Ubuntu server til firewall
Windows Server 2016 og 2019 Installation og konfiguration af Windows servers

Installation og konfiguration af Ubuntu Desktop til

Ubuntu Desktop 2.5.2 firewall GUI interface

Windows 10 Education N Installation og konfiguration af Windows PCs

Apache2 Oprettelse af webserver
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Protokol: DNS

Opseetning af DNS server

| forbindelse med faget Enterprise Network, er der i opsetning af it-infrastrukturen arbejdet med

falgende:

ENTERPRISE NETWORK

VARKTJJIER OPGAVER PROTOKOLLER
MS Excel Oprettelse af IP Plan RSTP
Notepad ++ Oprettelse og vedll_geholdelse af SNMP
conf fil
Konfiguration af L2 og L3 switches VRRP
Oprettelse af VLANs & Trunking VRRP
GNS3
Konfiguration af protokoller
Opseetning af Etherchannel
MIB B Konfiguration af MiB Browser til
rowser SNMP overvagning

| forbindelse med faget Business Continuity er der sat fokus pa falgende:

BUSINESS CONTINUITY

REDUNDANS MONITORERING BACKUP
Etherchannel MIB Browser Veeam
VRRP vCenter GUI
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| forbindelse med faget Directory Services er der arbejdet med felgende:

Directory Services

OPGAVER
Oprettelse af Organisational Units (OUs) Oprettelse af Shares i Server Manager
Oprettelse af Security Groups (SGs) Oprettelse af mappesystem i Windows
Oprettelse af Users & Administrators Oprettelse af filer i mappesystem
Opseetning af tilladelser for Security Groups Opseetning af tilladelser for Users

| forbindelse faget Security er der arbejdet med falgende:

SECURITY
OPGAVER
Oprettelse af Webserver i DMZ Opsaetning & konfigutraion af firewall
Oprettelse af VPN access med OpenVPN Opseetning af firewall regler
SSL sikring af HTTP(S) Installation af antivirus pa PCs
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5. Kunden

Kunden er AVK Gummi A/S. AVK Gummi A/S er en produktionsvirksomhed, der producerer
gummielementer til brug i industrien inden for grupperingerne: drikkevand, energi, fadevare,
healthcare og tekniske produkter. Her er der fx tale om belegning af gummi pa spjaldventiler,
gummipakninger til rgr pa mejerier, luftventiler til Husgvarna motorsave eller gummibeslag til

babygitre. Deres kunder teeller bl.a. Arla, Husqvarna, AVK International, Kieselmann m.fl..

Virksomheden har 199 ansatte og ligger pa adressen Mosegardsvej 1, 8670 Lasby. Selve
bygningen har et samlet bygningsareal pa 16.419m?2 og bestar af fire stgrre produktionshaller, en
lager- & forsendelseshal, en kontorbygning, kantine samt omklaedning. Produktionshallerne maler
i omegnen af 40x100m, lager/forsendelse maler sammenlagt 40x60m og kontor/kantine maler
tilsammen 60x100m.

De har registreret kapitel pd 5.000.000 kr. og har afsat 950.000 kr. til at danne den nye it-

infrastruktur.

Virksomheden har desuden datterselskaberne AVK Sealing Technology i Kina, AVK Ravestein i
Holland samt AVK Elastomer Technology Inc. i Virginia, USA. Men vores hovedfokus ligger hos
AVK Gummi A/S i Lashy. Herefter benaevnes AVK Gummi A/S som kunden.

DISCLAIMER: Det skal noteres at ransomware angrebet samt alle andre formaliteter er et

fiktivt scenarie tilteenkt som baggrund for projektet og ikke et scenarie, der har fundet sted.

3.1 Behov

Efter et ransomware angreb den 31. oktober 2023, har kunden ansat AC/IT Sharks til at
genopbygge en komplet it-infrastruktur fra bunden.

Kunden ytrer fglgende behov:
1. Netvaerket skal gerne opdeles efter afdeling. Det skal ligeledes vaere muligt for de enkelte
afdelinger - internt - at kunne dele mapper og filer med hinanden. Det skal desuden veere

muligt for kontormedarbejdere at arbejde hjemmefra. Der gnskes mulighed for tradlgs
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tilkobling til intranet og internet. Yderligere gnskes der opsat netveerksadgang til
besggende.

2. Der skal opstilles PCs i alle afdelinger. Disse PCs skal alle kunne tilga systemet, saledes at
en medarbejder kan tilga sine programmer og arbejdsprocesser, uanset hvor i bygningen,
man befinder sig.

3. Grundet den store produktionsmangde har virksomheden stort behov for et palideligt
netveerk med faerrest mulige udsving i netvaerksforbindelsen. De gnsker ogsa et fleksibelt
netveerk, da de i fremtiden gnsker at udvide virksomhedens arealer.

4. Givet det seneste ransomware angreb gnskes der serligt fokus pa sikkerhed. Den lokale IT

administrator gnsker desuden mulighed for at monitorere systemet remote.

3.1 Behovsanalyse

Efter det indledende interview med kunden, afklarede vi en raekke problematikker og svagheder

gennem en trusselsanalyse. Disse er listet op i Bilag 1: Trusselsoversigt.

Diagram 3.1.1.1: Trusselsoversigt, Bilag 1.

Kundens it-infrastruktur bar praeg af foreeldede systemer - fx havde alle PC’er i produktions- 0g
lagerhaller installeret Windows XP som operativsystem, og alle manglede vigtige
sikkerhedsopdateringer. Grundet de mange enheder fandt kunden det tidskreevende og besveerligt
at vedligeholde systemer. Derudover var beskyttelse mod fysiske nedbrud og netveerksnedbrud i

it-infrastrukturen mangelfuld.
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Behovsanalysen deles op i fglgende underafsnit 3.1.1.1 It-infrastruktur og 3.1.1.2 Sikkerhed.

s.1.1.1  It-infrastruktur

Netveerket bar settes op med en kombination af falgende servere: database server, DNS-server,
webserver, backup server og monitorerings-server. Hertil kan opstilles et storre antal PC’er fordelt
pa arealerne i produktionen, lageret og kontorerne. Disse skal vare forbundet til internettet via
tradlgs forbindelse. Der bar vere sarligt fokus pa redundans med benyttelse af etherchannel med
RSTP og RAIDs. Grundet deres stigende behov for at kunne udvide netveerket og med gnske om
monitorering, kan et virtuelt miljg kombineret med fysiske bruger enheder veere en effektiv lgsning

samtidig med at det er en mere gkonomisk og miljgvenlig lgsning.

3.1.1.2  Sikkerhed

Da indtrengerne fik adgang til kundens system gennem en exploit i en Cisco-enhed, der
manglende en raekke vigtige sikkerhedsopdateringer, vil der vaere sarligt fokus pa sikkerhed, bl.a.

ved at:

» Opseette en sterk firewall med dertilhgrende regler
» Satte fokus pa at systemer opdateres automatisk pa daglig basis

» Give tilstreekkelige, men tilsvarende begreensede brugertilladelser, da disse afgar hvilke
systemer og software, der kan tilgas fra PC’er, eftersom kunden ensker at alle PC’er skal

have fuld adgang.
» Give fjernadgang via VPN
» Deling af filer og mapper begranses til kun at kunne gares inden for hver enkelt afdeling.

» At der paalle PC-maskiner installeres en antivirus
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4.  Krav

Pa baggrund af behovsanalysen opstilles falgende krav til IT-Infrastrukturen.

Netvarkslgsningen skal:

» opdeles pa falgende afdelinger: IT, @konomi, Salg/Indkeb & Markedsfering, Produktion

& Lager, HR/Management og Guest.
» tillade deling af filer og mapper internt i afdelingerne
» kunne tilgas bade kablet og tradlgst
» kunne tilgas eksternt (fx fra hjemmeadressen)
» tilbyde besggende internetadgang
» veere redundant
» veere fleksibelt
» have opsat PCs i alle afdelinger
» kunne monitorere vigtige omrader i it-infrastrukturen
» beskyttes med firewall og antivirus
» beskyttes med brugertilladelser og en sterk felles password politik
» optimeres med automatiske systemopdateringer

» sikres med backups bade lokalt og remote
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5. PROJEKTMODULER

I denne sektion opdeles rapporten i seks hovedafsnit, der fglger vores WBS-diagram (Bilag 2:
WBS-diagram). Disse afsnit kan afvige en smule fra WBS-strukturen, men vil helt generelt g4 i
dybden med de enkelte omrader og opdeles grundleggende i1 underafsnittene “Design”,

“Implementation” og “Test”. De folgende hovedafsnit opdeles séledes:

A,

Afsnit 5.1
PLANLAGNING

Afsnit 5.2
VIRTUALISERING

Afsnit 5.3
NETVZARK (GNS3)

Afsnit 5.4
SIKKERHED

Afsnit 5.5
ACTIVE DIRECTORY DOMAIN SERVICES

Afsnit 5.6
BACKUP MED VEEAM

- Ay

*

51 PLANLAGNING

Planleegningen af projektet startede med en blotleegning af kundens situation, efterfulgt af en

behovsanalyse samt opstilling af krav til netvaerkslgsningen. Dette redegeres for i afsnit 3. Kunden

og afsnit 4. Krav. Disse krav ville danne baggrund for den it-infrastruktur, som skulle opszttes og
konfigureres. Herefter udarbejdedes et WBS-diagram (Bilag 2: WBS-diagram), som skulle danne
grundlag for den strukturelle implementering i projektforlgbet. Denne blev efterfalgende
implementeret som et Gantt-kort (Bilag 3: Gantt-Chart) ved brug af applikationen Click-Up. Disse
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to veerktgjer gennemgas i detaljer i afsnit 6.2: Work Breakdown Structure og afsnit 6.3: Gantt
Chart.

Ud fra virksomhedens fysiske lokation og sterrelse - og med basis i deres behov - blev en
topologi designet (Bilag 4: Topologidesign) som en rettesnor for den videre implementering.

Overvejelserne omkring design af topologien gennemgas i dybden i afsnit 5.1.1 Topologi

Design.

Efter at have skabt et overblik med et topologidesign, blev en oversigt klargjort over de virtuelle

netvaerks-miljger som set i afsnit 5.1.2 Plan over VLANSs. Afsnit 5.1.3 IP Plan praesenterer kort

vores plan over ip-adresser, men denne er vedlagt i bilagene som Bilag 5: IP Plan.

5.1 Topologi Design
Som navnt tidligere blev netvaerkstopologien baseret pa virksomhedens fysiske stgrrelse og

virksomhedens placering af kontorlokaler og produktionshaller.

Kontorlokalerne huser fglgende afdelinger: @konomi, Salg, Indkgb, Markedsfaring, HR,
Management og IT. Disse forventes delt op i én af to typer VLANSs strukturer. Enten
sammensluttes de 1 et overordnet VLAN “Office” eller de delvis sammensluttes 1 de mindre
VLANSs “Okonomi”, “Salg, Indkeb og Markedsfering”, “HR & Management” og “IT”.

Produktionssektoren deles ligeledes op i én af to VLAN strukturer. Enten det overordnede
VLAN “Production” eller de to mindre VLANs “Production” og “Lager & Forsendelse”.

IT-afdelingen vil huse den primare Layer 3 switch med routing funktionalitet, ligeledes vil ogsa
servers og lagringsenheder vere at finde her. Fra den primaere Layer 3 switch fgres et 1000BASE-
T kobberkabel ud til en Layer 2 switch i kontorlokalerne. Fra denne bruges tre 1000BASE-T
kobberkabler til at forbinde til tre access points - en i kontorlokalet, en i den tilstadende kantine
og den sidste i en tilstadende gang, der farer til omklaedningsrummene. Med en afstand pa mellem
40-80m fra switch til access point vil en 1000BASE-T vere tilstrekkelig, hvor 1000BASE-T

tiloyder en max afstand pad 100m!. Ethernet stik vil ogsd skulle kobles i kontorbygningens

L, 37, CCNA 200-301, Official Cert Guide, Volume 1” af Wendel Odom
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inderveegge, sa direkte opkobling ogsa er en mulighed. Denne kabling vil ligeledes veere med brug
af 1000BASE-T standarden.

Fra Layer 3 switchen i it-afdelingen fares yderligere tre forbindelser ud til to andre switches. En
Layer 2 switch i produktionshal nr. 2 og en sekundeer Layer 3 switch med routing funktionalitet i
produktionshal nr. 4. En redundant etherchannel vil skulle opsattes pa én af disse switches, her
illustreret som Layer 2 switchen. De to switches i produktionshallerne forbindes ligeledes med
hinanden. Kabling mellem de tre switches vil alle vere af fiberkabel typen 1000BASE-LX. Dette
dels for at udnytte den leengere reekkevidde pa op til 5000m, som fiberkabler muligger? og dels for
at forhindre en kortslutning ved tilfeelde af lynnedslag, som potentielt vil kunne riste enhederne,
hvis de forbindes med kobberkabler. Begge kabeltyper tilbyder hastigheder pé op til 17000Mpbs?,
hvilket vurderes tilstreekkeligt til virksomhedens behov. Desuden er den sekundaere Layer 3 switch
ngje placeret i produktionshygningens fjerne ende, saledes at den bedst muligt skeermes mod brand

fra kontorbygningen.

Der forefindes mellem 4-6 PC’er i hver produktionshal samt tilsvarende antal PC’er i lager og
forsendelse. Disse skal have mulighed for LAN internetopkobling via ethernet-udtag i veeggene.
Disse ethernet-udtag udspringer fra de to switches i produktionshallerne, derfor kan opsetning af
flere switches blive en nedvendighed, hvis flere enheder pa sigt skal kobles pa LAN’et. Antallet

af PC’er i kontorlokaler er variable, da der ogsa forefindes barbare computere pa kontorerne.

Det forventes at der opsattes et minimum pa to access points i hver produktionshal, et i
forsendelse, et i lager, et i kantine, et pa gangen til omklaedningsrummet og minimum ét access

point i kontorlokalet.

Forventede SSIDs kan fx veere GUEST, Kantine, Office, > GUEST
Production m.v.. Alle SSID bgr kreeve et sikret password. )
GUEST netveerk kan sattes op med adgang kun med =
password udleveret ved receptionen i kontorbygningen. Dette RIS
er blot forslag til en umiddelbar lgsning. = Kantina

Billede 5.1.1.1: Eksempel p& SSIDs

2, 37, CCNA 200-301, Official Cert Guide, Volume 1 af Wendel Odom
3, 37, CCNA 200-301, Official Cert Guide, Volume 1” af Wendel Odom
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For at undga interferens kan det anbefales at bruge kanalerne 1, 6 og 11 alt efter hvor mange

overlapninger, der forekommer. Den fgrste handtegnede skitse illustreres nedenfor:

\ hr ’; - ‘____—__.' .
- = < U L
_'/; \ ™ Cloear CooMa LOIM \ 60 CBNSK 1
v — v Voo Mo ps e
Roee Wy vcce M5 Bloe  \GGoBASLT LX

Billede 5.1.1.2: Farste udkast over netvaerkstopologi

Pa baggrund af billede 5.1.1.2 samt beskrevne overvejelser udfaerdigedes nedenstaende topologi

PRODUKTION

design med brug af webapplikationen draw.io.

Tapolagy Design
version 3

/ KONTOR
BKONOMI

i/ SALG, INDKBE &*
MARKEDSFORING |

HR &
- MANAGEMENT /

(]

o

Billede 5.1.1.3: Topologidesign (Bilag 4: Topologidesign)
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5..2  Plan over VLANs
Gruppen havde til dette projekt faet tildelt VLANs 3050-3059. Disse er blevet fordelt saledes:

VLAN 3050 DEVICE
VLAN 3051 LAN
VLAN 3052 DMZ
VLAN 3053 Office
VLAN 3054 Production
VLAN 3055 Backup
VLAN 3056-3058 Available
VLAN 3059 GUEST

5.1.3 [P Plan

Der er her blevet udformet en IP Plan til projektet. Her kan VLAN interface for Device, LAN,
WAN, Office, Prod og Guest ses og desuden hvilke IP-adresser der er tildelt interfaces. Som
neaevnt i tidligere afsnit, er det fra

10.130.50.121 SW1-IT-L3 ‘l;':\;‘io:o/ Fixed

gruppens tildelte range, 3050-59. ——T Vian3051/ oo
LAN

Her ender det pa .121 for SW1-IT-  jo1300s3121  swaris Viah3053 /" py g
Office

L3. Den fulde IP-planen kan ses i 10.130.054.121  SW1-IT-L3 VIan3054/  piaqg
Production

. . Vlan3059 / .
Bilag 5: IP-Plan. 10.130.059.121  SW1-IT-L3 rd Fixed

Billede 5.1.3.1: Udsnit af IP plan (Bilag 5: IP Plan)

5.2 Virtualisering

Dette afsnit fokuserer pa opsatningen og konfigurationen af de virtuelle maskiner brugt i it-
infrastrukturen. Afsnittet opdeles i tre underafsnit: 5.2.1 Design og 5.2.2 Implementering.
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5.2.1  Design

Jf. behovsanalysen i afsnit 3.1.1 og de specificerede krav i afsnit 4. Krav, er der valgt en virtuel
lgsning. Det skyldes et serligt stort behov for et palideligt, redundant og skalerbart netverk.
Virtuelle lgsninger yder fem store fordele, som IBM beskriver i blogindlegget “5 benefits of

virtualization” fra den 8. april 2021%. De fem fordele listes op saledes:

1) Virtualisering er en billigere lgsning

2) Virtualisering reducer nedetid og forbedrer modstandsdygtighed i katastrofesituationer
3) Virtualisering foreger effektiviteten og produktiviteten

4) Virtualisering kan kontrollere uafhaengighed og DevOps

5) Virtualisering er mere miljgvenlig (organisatorisk og miljgmeessig)

Et virtuelt miljg vil derfor deekke behovet for redundans, skalerbarhed og palidelighed.

Der forventes oprettet fglgende virtuelle maskiner:

- Datastore

= Domain server

- Webserver (DM2Z)

= pfSense Server til firewall

- pfSense Desktop til firewall GUI
- PCs

- Backup server

5.2.2  Implementering

Dette afsnit redeger for opsaetningen af de virtuelle maskiner samt hvordan disse er implementeret

i it-infrastrukturen.

4 https://www.ibm.com/blog/5-benefits-of-virtualization/
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5.2.2.1  ESXi storage servers

5.2.2.17.71 VMware vSphere Hypervisor ESXi

Til lgsningen af dette projekt benyttes skolens
lagringsenheder. Pa disse maskiner er installeret type 1
VMware vSphere Hypervisor (ESXi) - en software, der
muligger dannelse af virtuelle maskiner pa en ra enhed.
Hypervisoren kan allokere og kontrollere serverens samlede

kapacitet og fordele denne ud til de virtuelle maskiner, som

derved kan udnytte maskinens fulde kraft. Disse maskiner vil

i resten af rapporten benavnes ESXi servere. Kilde:
https://www.vmware.com/products/vsphere-
hypervisor.html

Det specielle ved vSphere Hypervisor er, at den understatter

“thin provisioning”, som bruges til alle virtuelle maskiner i projektets it-infrastruktur. Thin
provisioning ger det muligt at tildele mere harddiskplads til virtuelle servere, end der rent fysisk
er installeret pa maskinen. Det er muligt fordi virtuelle maskiner ikke bruger hele kapaciteten, nar
de karer, men kun noget af den - dvs. variabelt diskforbrug. Ved at konfigurere den virtuelle
maskines harddisk til at kere i thin provisioning, deler den virtuelle maskine sin harddiskplads
med andre virtuelle maskiner. Det er veesentligt i dette projekt, idet der arbejdes med mange
virtuelle maskiner, der tilsammen overskrider den plads, som er os tildelt. Thin provisioning
naevnes her, da dén konfiguration gar igen i alle servere og det vil derfor ikke blive yderligere

uddybet i de kommende afsnit.

5.2.2.1.2 RAID (Redundant Array of Independent Discs) storage - DONE
Til projektet er der tildelt en samlet harddiskplads pa 350GB, som skulle konfigureres far brug.
Dette blev gjort med brug af TrueNAS (ogsa kendt som FreeNAS).

Farst skulle en statisk IP adresse, Gateway og DNS konfigureres. Dette blev gjort under Network

> Global Configuration > “Default Gateway” og “DNS Servers” blev begge sat til 10.100.0.1.

DNS Servers Default Gateway

Nameserver 1

10.100.0.1

Billede 5.2.2.1.2.1: Konfiguration i TrueNAS
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Den statiske IP adresse skulle opsettes under Network » Interfaces. Her blev farst DHCP slaet

fra, IP adressen blev herefter sat til 10.100.0.75/24 pa iqbo interfacet.

Interface Settings

Description

O oHer @
O Autoconfigure IPv6 (3)

Other Settings

[ pisable Hardware Offloading (3)

MTU

Options

IP Addresses

1P Address
10.100.0.75

APPLY CANCEL

Billede 5.2.2.1.2.2: Opsatning af statisk ip adresse i TrueNAS

IPv4 Address

Under Network » IPMI skulle szttes en statisk IP-adresse unik for gruppen - - |RSINSHSRNES

denne blev sat til 10.100.0.55/24 med samme default gateway 10.100.0.1.

IPv4 Netmask

255.255.255.0

Efter konfiguration af IP, DNS og default gateway, blev der oprettet en RAID1 [ty

pool. P& billede 5.2.2.1.2.4 ses et overblik over vores lagringsenhed pa |k

TrueNAS’ webinterface. Af billedet fremgar det, at vores lagringsenhed Billede 5.2.2.1.2.3:

0 Opsetning af IPMI i
saledes er sat op som en RAIDL. P ’ TrueNAS
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€ 5 C 00 A lkkesikker | 10.100.0.75/ui/dashbaard c B 2 v U220 %08

@ Soundisb>logind  mye  Iieknolog  Laringsplatforme & Hotmail [I) GoogleKalender [ Shootproof Dashbo.. e Logind «KoldsaFo.. 4 UngFuoWebmai PP Smatsupp @ Dinero P Pensopsy @ QuickPay Manager ulegave srsker
1
B & 8 O

TrueNAS CORE® © 2023 -

TrueNAS System Information o

Overview

Platform: Generic Threads: 4 threads

Version: . Highest Usag

SN
\” Hos

Uptime:

CHECK FOR UPDATES

Memory Pool

/.8cis RAID1-...

Total Disks : 2 (data)
Pool Status:  ONLINE &
Disks w/Errors:

Used Space:  80%

Billede 5.2.2.1.2.4: Overblik over lagringsenhed pa TrueNAS

En RAID1 er en meget redundant, men
relativt langsom lgsning. Den skriver
langsomt, fordi den skal skrive samme data
to steder samtidig. Det er ogsa en relativ
tung lgsning, hvad angar harddiskplads, da
halvdelen af den samlede plads saledes
bruges som backup. Den er redundant, fordi WY |

A Each disk
('B; | @ has the )
D

den samme data gemmes pa begge

same
data.

harddiske - skulle den ene harddisk ga ned,

E

Hard Drive

sa er alle data fortsat intakt pa den anden

harddisk.
. Billede 5.2.2.1.2.5: lllustration af en RAID1 opsetning.
I en reel case, ville den mest Kilde: https://www.youtube.com/watch?v=U-OCdTeZLac

optimale lgsning for en virksomhed som

AVK Gummi A/S veere en RAID 10. En sammenslutning af RAID 0 og RAID 1. Det er en lgsning,
der kraever et minimum pa 4 diske, men til gengaeld udnytter den skrivehastigheden fra RAID 0’s
striping metode og pélideligheden fra RAID 1’°s mirroring metode. Laesehastigheden er den samme
for begge RAIDs. Forskellen mellem en RAID 1 og RAID 10 illustreres nedenfor.
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Herefter skulle der oprettes en Zvol (ZFS volume) pa 350GB - det er et filsystem, der kraeves for
at kunne konfigurere en iSCSI Share, som var naste skridt. Det svarer lidt til en virtuel partition.

Efter konfigurationen skulle der oprettes en datastore i vCenter. Herefter kunne vi tilga de to ESXi
storage servers gennem VVMwares vSphere Client software. | billedet nedenfor ses at gruppens to
ESXi servers tilhgrer clusteret G5 og har host IP 10.100.0.39 og 10.100.0.40. Disse kan ses under

fanen Hosts.

HA State

Billede 5.2.2.1.2.6: Oversigt over ESXi servers pa vCenter

Det er pa disse to ESXi servere, de virtuelle maskiner installeres.

5.2.2.2 Virtual Switches & VLAN

Far de virtuelle maskiner kan opsattes og konfigureres, er det ngdvendigt at fa oprettet de VLANSs
og virtuelle switches, som de virtuelle maskiner afhanger af. Til projektet havde gruppen faet
tildelt VLANS i fglgende range: 3050-3059. Fordelingen af virtual switches og VLANSs pa de to
ESXi servers illustreres pa billede 5.2.2.1.2.7 pa naste side:
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ESXi server 10.100.0.39 ESXi server 10.100.0.40
S pmz v Physical Adapters 2 3rdNET-G5-WAN v Physical Adapters
VLAN ID: 3052 — |[= B vmnicO 1000 Full VLAN ID: 3001 — |@ [ vmnicO 1000 Full
> Virtual Machines (1) » Virtual Machines (1)
@ Device ® pMz
VLAN ID: 2050 — VLAN ID: 3052 —
> Virtual Machines (3) ¥ Virtual Machines (1)
@ 65-Backup @ Device
VLAN ID: 3055 — VLAN ID: 3050 =
> Virtual Machines (1) ¥ Virtual Machines (1)
© GNS3 Admin & G5-Backup
VLAN ID: 10 — VLAN ID: 3055 —
> Virtual Machines (1) > Virtual Machines (2)
9 GUEST © G5-Backup-VLAN
VLAN ID: 3059 — VLAN ID: 3055 —
Virtual Machines (0) Virtual Machines (0)
9 LAN © GNS3 Admin
VLAN ID: 3051 — VLANID: 10 —
> Virtual Machines (3) > Virtual Machines (1)
@ Management Network ® GUEST
VLAN ID: VLAN ID: 3059 =
~ VMkernel Ports (1) Virtual Machines (0)
ymko : 10.100.0.39 (] —
I @ LAN
& office VLAN ID: 3051 —
VLAN ID: 3053 — ¥ Virtual Machines (4)
Virtual Machines () I
- © Management Network
@ Production VLANID:
VLAN ID: 3054 = Vv UMKernel Ports (1)
> Virtual Machines (1) vmkO : 10.100.0.40 o
@ Office
VLAN ID: 3053 =
Virtual Machines (0)
@ Production
VLANID: 3054 =
virtual Machines (0)

Billede 5.2.2.1.2.7: Oversigt over virtuelle switches og VLANSs i vCenter

5.2.2.3 DNS / Domain server
Til at starte med skulle der oprettes en Windows DNS server, hvor nedenstaende billede er et
overblik over den virtuelle maskine. Den blev navngivet G5-Domain-N og vil i starten fungere

som gruppens DNS server. | afsnit 5.5 Active Directory Domain Services gennemgas hvordan

DNS serveren “promotes” til at vere en domaneserver og hvordan domanenetvaerket ’G5”

Oprettes.

(O) Obtain an IP address automatically

(@) Use the following IP address:
Efter den grundleeggende opsetning blev fglgende | ., . ;e
handlinger foretaget: Default gateway: 10 .130.51 . 1

Obtain DNS server address automatically
(@) Use the following DNS server addresses:

- Statisk IP adresse, default gateway og DNS . Freferedbisserver:

Alternate DNS server:

=> Serveren bliver tildelt navn: G5-Domain-N

(=]
-
@
-

konfigureres
Billede 5.2.2.1.2.8: Ops&tning af statisk IP
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=> Serveren blev fuldt opdateret
RDP (Remote Desktop Protokol) opsattes og testes (se afsnit 5.2.2.3.2 Test af RDP (Remote

Desktop Protocol).

Pa billede 5.2.2.1.2.9 ses en oversigt over den virtuelle maskine i vCenter.

@ G5-Domain-N > 2§ @ | :acTions

summary Monitor Configure Permissions Datastores Networks Snapshots Updates

Guest OS ACTIONS E VM Hardware
cower status & rowersdon cpu 2 CPU(s), 0 MHz used
R Memory 4GB, O GB memory active
Guest 0S £ wicrosoft Windows Server 2019 (64-bit) Hard disk 1 90 GB | Thin Provision @)
Powered Off VMware Tools Not running, not installed (@) G5-55D
Network adapter 1 LAN (disconnected) | 00:50:56:87:88:33
DNS Name
IP Addresses CD/DVD drive 1 Disconnected G ~
m @ Encryption Not encrypted Compatibility ESXi 7.0 and later (WM version 17)
DIT
Related Objects i Capacity and Usage i Snapshots
Last updated at 10:31 PM
Cluster cPU
_— 2CPUs
i &5 O MHz used Jllocated
Host
[@ 10100040 Memory
Networks 468 @
O vz useq allocated No snapshot taken
@ Lan
Storage Storage
94.21 GB
26449 KB used allocated
. . . 2
Billede 5.2.2.1.2.9: Oversigt over Domain server pa vCenter
Herefter skulle DNS opsettes.
- . Internet Protocol Version 4 (TCP/IPvd) Properties x
5.2.2.3.71 Opsztning af DNS & DNS Forwarding
General

Eftersom Domain serveren skal omdannes til gruppens DNS | voucen get o setings ssgnes automascaly i your netvork suoports

this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

server, konfigureres Preferred DNS server med Domain

O Obtain an IP address automatically
(@) Use the following IP address:

serverens egen IP adresse uden en Alternate DNS server. Dette

IP address: [m
illustreres pa billedet til hgjre. onetmesk (o525 25, 0 |
Defauit gateway: [10 130,51, 1 |

® l;se Hwe’f‘:a;v;ngrnl;lrs serr\;errrac;drrers;s:
Herefter opsattes DNS forwarding, som verificeres og testes Preferred ONS server [0 .10, 51103
. R R Alternate DNS server: ‘ < . g i
(afsnit 5.2.2.3.3 Test af DNS funktionalitet).

[Jvalidate settings upon exit Advanced...

r— —
Billede 5.2.2.1.2.10: statisk IP adresse, default
gateway og DNS server konfigureres
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5.2.2.3.2 Test af RDP (Remote Desktop Protocol)

Det er muligt, gennem en VPN-forbindelse, at forbinde til
Domain server pa ip 10.130.51.102 via fjernskrivebord pa en
Windows PC. Her indtastes fx bruger am-admin og password:

3semNET! - og sa er man koblet pd Domain serveren.

A rorbindelse til Fjernskrivebord = X

Forbindelse til
»* Fjernskrivebord

Computer: |10.13051.102 v]

Brugernavn: administrator iz

Du vil blive bedt om at angive legitimationsoplysninger, nar du
opretter forbindelse. u

« | Vis indstilinger Opret forbindelse Hjeelp

veruuws poiende

Billede 5.2.2.3.2.2: Opkobling via Remote Desktop

Billede 5.2.2.3.2.3 bekrafter at fjernadgang til server opnas.

ERHVERVSAKADEMI AARHUS
BUSINESS ACADEMY AARHUS

OpenVPN Connect - X

— Profiles =

CONNECTED

@ 87.116.5.215 [pfSense-UDP4-
1194-G5-Remote-User-

Group-config]

DISCONNECTED ~

CONNECTION STATS

4.1KB/s
0B/s
0KB/S ? 845 BHB
Billede 5.2.2.3.2.1: Opkobling med
OpenVPN

WHATS NEW

LEARN MORE
ROLES AND SERVER GROUPS

File and Storage - @ Remote Desktop
rvices Servi
=

]
®

Se
Manageability
E

Pes

EPA results

Billede 5.2.2.3.2.3: Fjernadgang til server
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5.2.2.3.3 Test af DNS funktionalitet
Pa dette screenshot dokumenteres det, at DNS kan omsette websiderne google.com samt

koldsoefotografi.dk - DNS virker som gnsket.

EN Administrator: Windows PowerShell

Windows PowerShell
Copyright (C) Microsoft Corporation. All rights reserved.

PS C:\Users\Administrator> ping google.com

Pinging google.com [172.217.16.78] with 32 bytes of data:
y from 172.217.16.78: by time=6ms TTL=54
y from 172.217.16.78: bytes time=5ms TTL=54
y from 172.217.16.78: bytes time=5ms TTL=54
y from 172.217.16.78: byt 32 time=5ms TTL=54

Ping statistics for 172.217.16.78:
Packets: Sent = 4, Received = 4, Lost = @ (@% loss),
Approximate round trip times in milli-seconds:
Sms, Maximum = 6ms, Average = S5ms
ministrator> ping koldsoefotografi.dk

Pinging koldsoefotografi.dk [94.231.103.93] wi 32 bytes of data:
Reply from 94.231.103.93 i 3

y from 94. )

y from 94.231. y time=3ms

y from 94. .103.93: by time=4ms

Ping statistics for 94.231.103.93:
Packets: Sent = 4, Received 4, Lost = @ (0% loss),

:\Users\Administrator>

Billede 5.2.2.3.3.1: Test af DNS funktionalitet

5.2.2.4 pfSense Server
Jf. kravspecifikationer i afsnit 4. Krav skal der installeres en firewall. En serskilt server oprettes
til dette formal og installeres pd ESXi 10.100.0.40. Serveren konfigureres med fglgende

specifikationer, jf. Ubuntu System Requirements®:
» ESXi server: 10.100.0.40
» OS: FreeBSD 13 (or later) (64-bit)
» 1 CPU kerne
» 1GBRAM
» 8 GB harddisk (Thin Provision) pa G5-SSD
» Network Adapter forbindes til VLAN 3051 “LAN”
» 1SO fil: pfsense vers. 2.7.0 AMD64.

5 https://ubuntu.com/tutorials/install-ubuntu-server#2-requirements
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o
Edit Settings G5 pfSense %
Virtual Hardware VM Options
ADD NEW DEVICE ~
> CPU 1 > 6
> Memory 1 v GB v
> Hard disk 1 8 GB ~
s> SCSI controller O VMware Paravirtual
s Network adapter 1* 3rdNET-G5-WAN Connect...
s Network adapter 2 LAN v Connect...
» Network adapter 3 DMZ ~ Connect...
» CD/DVD drive 1 Datastore 1SO Eile v Connect...
> Video card Specify custom settings v
> Security Devices Not Configured
VMCI device
> Other Additional Hardware

Billede 5.2.2.4.1: Oversigt over server specifikationer

Herefter skulle firewall’en konfigureres, dette dokumenteres i afsnit 5.4.1 Firewall.

5.2.2.5 pfSense Desktop
For at kunne konfigurere vores nyligt opsatte pfSense firewall, skulle der installeres en pfSense
Desktop, som kunne tilga firewall’en via en brugervenlig GUI. Her blev en ny virtuel maskine
opsat med fglgende specifikationer, jf. Ubuntu System Requirements®.

» ESXi server: 10.100.0.39

» OS: Ubuntu Linux (64-bit)

6 https://help.ubuntu.com/community/Installation/SystemRequirements
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» 2 CPU kerner

» 4GB RAM

» 25 GB harddisk (Thin Provision) pa G5-SSD

» Network Adapter forbindes til VLAN 3051 “LAN”
» ISO fil: pfsense vers. 2.5.2 AMD64.

()

» CPU" 2 ~ (6}
> Memory * 4 v GB

» MNew Hard disk 25 GB v

3> New SCSI controlle LSI Legic Paralle

» Mew Network * LAMN V 8 connect..

5 New CD/DVD Drive * Datastore 15O File i % connect..

Billede 5.2.2.5.1: Oversigt over specifikationer pa Ubuntu Desktop

Ved installation af softwaren opszttes brugernavn, computernavn og password.

[ G5 pfSense Desktop - VMware Remote Console = m] X

VMRC ¥ ="} <

Sep 19 11:36 das a0 O

Who are you?

Your name: | admin

Your computer’'s name: admin-desktop (]

The name it uses when it talks to other computers.

Pick a username: | admin| (V]

Choose a password: = 3semNET! @ Good password

Confirm your password: = 3semNET! (V]

© Login automatically

Require my password to login

Billede 5.2.2.5.2: Opsetning af brugernavn, pc-navn og password pa Ubuntu Desktop
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Efter installation af softwaren, kunne man tilga firewall’en ved at indtaste ip-adressen konfigureret
1 firewall’en - 10.130.51.1.

Activities ® Firefox Web Browser

i pfsense - Login x| +

« o] O & https://10.130.51.1/index.php

m sense Loginto piSense

SIGN IN

SIGN IN

Billede 5.2.2.5.3: Der er adgang til Firewall'ens GUI

Den videre konfiguration af firewall’en via pfSense Desktop gennemgas i afsnit 5.4.1.1.1

Opsatning af interface regler via Ubuntu Desktop GUI.

5.2.2.6 Virtuelle PC’er

Med firewall’en pa plads og med administrator brugere oprettet (se afsnit 5.5.1.1 Administrator)

blev den farste virtuelle computer G5-PC4-HR opsat og installeret. Der blev brugt felgende

specifikationer:
» ESXi server: 10.100.0.39
» OS: Windows 10 Education N
» 2 CPU kerner
» 8GBRAM
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o
» 60 GB harddisk (Thin Provision) pa G5-SSD
» Network Adapter forbindes til VLAN 3051 “LAN”
» ISO fil: Windows 10 Education N
New Virtual Machine x

v 7 Customize hardware

8 Ready to complete Virtualization Based Disabled

Security

CPUs 2

Memory 8GEB

NICs

NIC 1 netwaork LAN

NIC 1 type E1000E

SCSI controller 1 LSl Logic SAS

Create hard disk 1 New virtual disk
Capacity 60 GB
Datastore G5-55D
Virtual device node SCSIO:0)
Mode Denendent

Efter succesfuld installation blev fglgende foretaget:
= Opsetning af statisk ip: 10.130.53.133/24

Opsetning af default gateway: 10.130.51.1

Opsetning af DNS: 10.130.51.102

Fuld opdatering med Windows Update

Installation af VMware Tools

Installation af AVG Antivirus

Installation af Google Chrome browser

Join to domain “G5”

A A

Oprettelse af gendannelsespunkt

v 1 Select a creation type Virtual machine name G5-PC4-HR
v 2 Select a name and folder Eolder ITEK-3rdNET
+ 3 Select a compute resource
+ 4 Select storage ot 10.100.0.39
v 5 Select compatibility Datastore G5-55D
v 6 Select a guest OS
Guest OS5 name Microsoft Windows 10 (64-bit)

CANCEL BACK FINISH

4
4

Billede 5.2.2.6.1: Oversigt over PC specifikationer

~ Ll
d Internet Protocol Version 4 (TCP/IPv4) Properties X
General
TH  You can get IP settings assigned automatically if your network supports
o this capability. Otherwise, you need to ask your network administrator
E for the appropriate IP settings.
5 () Obtain an IP address automatically
E (® Use the following IP address:
-
— Default gateway: 10 .130.51 . 1

I |I|cm|

Obtain DNS server address automatically

(®) Use the following DNS server addresses:

Preferred DNS server: 10 . 130 . 51 . 102
Alternate DNS server: 10 .130. 51 . 1

[ validate settings upon exit [ b

Billede 5.2.2.6.2: IP konfiguration p& PC
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Herefter blev pc’en lukket ned og en template baseret pa den virtuelle maskine blev dannet.

G5-PC4-HR - Clone Virtual Machine To Template

+ 1Select a name and folder Ready to complete
+ 2 Select a compute resource  Click Finish to start creation.

+ 3 Select storage

4 Ready to complete

Source virtual machine G5-PC4-HR

Template name G5_Template_PC
Folder ITEK-3rdNET

Host 10.100.0.39

Datastore G5-SSD

Disk storage Same format as source

Billede 5.2.2.6.3: Der laves template ud fra PC

Dette er en basisops@tning for PC’er og denne vil kunne klones til nye virtuelle PC’er ud fra det
oprettede template. Pa sigt vil denne PC skulle kobles pa Office VLAN 3053 og have en ny ip-
adresse, som jf. Bilag 5: IP Plan er 10.130.53.133/24. Af tidsmassige arsager vil denne
omstrukturering muligvis blive udeladt. Det er fra tidligere dokumenteret, at forbindelse kan opnas
mellem PC’er i forskellige VLAN, som vist 1 GNS3 sektionen.
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53 Netvaerk (GNS3)

De falgende underafsnit fokuserer pa designet, opsatningen og konfigurationen af
netvaerkslgsningen, som skal illustrere virksomhedens nye it-infrastruktur. Netverkslgsningen
opsattes her med brug af softwaren GNS3 og baserer sig pa de krav, der blev opstillet i afsnit 4.
Krav. Cheatsheet med konfigurationer findes i Bilag 6: Cheatsheet. GNS3 topologien findes i
Bilag 7: GNS3 Topologi, og de fire switches’ individuelle konfigurationer findes i Bilag 8-11:
Conf-fil, SWX. Yderligere leveres GNS3 projektet Projectd GNS3.gns3project som projektfil i
Bilag 12.

Dette afsnit deles op i fglgende underafsnit: 5.3.1 Design, 5.3.2 Implementering og 5.3.3 Test af
GNS3 infrastruktur.

5.3.1  Design
Brugen af GNS3 gar det muligt at teste netveerkskonfigurationerne i et virtuelt miljg og passer sig

godt til dette eksamensprojekt. GNS3 opsatningen som illustreret nedenfor baserer sig pa det

tidligere udformede topologidesign omtalt i afsnit 5.1.1 Topologi design.

PC5-Prod PC6-Prod PC7-Prod

Gi1/2
SW3-Production-13

SW4-Office-12 6123
Gi3/1 SWI-TT-13

PC3-Salg

==

PC4-HR

M) eto

PC8-Prod PC9-Prod PC10-Prod

Billede 5.3.2.1.1: GNS3 topologi
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Som det ses deles enhederne i GNS3 op i afdelingerne Office, IT og Production. Hver PC i Office
netveerket repraesenterer en underafdeling. | produktionen repraesenterer PC11 og PC12 ligeledes
hver sin underafdeling ligesom PC 5-10 reprasenterer produktionsafdelingen. For at simplificere
topologien repraesenteres kun et udvalg af PC’er og ikke alle de PC-enheder, som det forventes
skulle udgere den endelige opseetning i virksomheden. Ligeledes er det ikke muligt at illustrere
access points i GNS3 opsatningen, sa overvejelserne omkring disse star kun beskrevet i afsnit

5.1.1 Topoloqi design.

Alle PC’er i netveaerket skal kunne opna forbindelse til DHCP og via DORA processen fa tildelt en
IP adresse. PC’er 1 det ene VLAN skal v.h.a. ICMP kunne pinge PC’er i et andet VLAN, alle fire
switches samt pinge 8.8.8.8. Sidstnaevnte tester forbindelsen ud til internettet. Denne
kommunikation mellem VLANSs vil forega v.h.a. trunking.

For nemhedens skyld navngives switches med “switch nr. + afdeling + switch type”, hvilket ber

overskueliggere konfigurationerne i konfigurationsfilen.

5.3.2  Implementering

Efter at have klarlagt det overordnede topologidesign blev GNS3 projektet oprettet med en cloud
og en switch, som skulle agere som et WAN bindeled til ESXi serveren. Disse udger ikke en del
af den endelige it-infrastruktur, men fungerer udelukkende

Common

figurativt s vores netveerkslgsning kan tilga internettet. Enable secret 3semNET!
Username test password test
Username ck password 3semNET!

ip route 0.0.0.0 0.0.0.0 10.130.51.1

Efter denne opstart blev der indsat fire switches - to Layer 3
Switch Common:
switches med routing funktionalitet og to Layer 2 switches samt ' ;. 5.,
name LAN
et mindre antal PC’er. Disse enheder blev herefter forbundet, | vian o
name ice
vlan 3054

hvorefter en basiskonfiguration af de fire switches blev | ine eroduction

vlan 3059
fO I‘etaget name Guest

interface range gi0/0 - 3

description LAN

no negotiation auto
Feelles password og ip route blev sat pa alle switches, VLANS ' | . oo range ai1/0 - 3
description Production

blev opsat og navngivet inden for den tildelte range 3050-3059, | no negotiation auto

o - interf 2 gi2/0 - 3
som det fremgar af Bilag 5: IP Plan og herefter blev VLANS | ioccrincion oicice

. . o . no negotiation auto
tilknyttet et fast interface pa hver switch. A

Billede 5.3.2.1: Udsnit af Cheatsheet
(bilag 6)
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Til hgjre vises netop disse konfigurationer fra sektionen Common og Switch Common i
Bilag 6: Cheatsheet.

En kommando kan ogsa vise, hvilke porte der er tilknyttet de enkelte VLANS.
SW1-IT-L3#show vlan brief

Name Status Ports
default active

fddi-default act/unsup
token-ring-default act/unsup

fddinet-default act/unsup

trnet-default act/unsup

Devices active

LAN active Gie/e, Gie/1, Gie/2, Gie/3
Office active Gi2/e, Gi2/1, Gi2/2
Production active Gil/e, Gi1l/1, Gil/2, Gil/3
Guest active

Billede 5.3.2.2: Visning af VLANSs og interface tilknytninger

Guest kunne fx sagtens forbindes til en specifik port, men det var ikke ngdvendigt for projektet at

have alle VLANSs forbundne. Ensartethed i konfigurationen blev prioriteret.

5.3.2.1  Opsetning af protokoller
5.3.2.1.7 DTP (Dynamic Trunking Protocol)

VLAN Trunking er en ngdvendighed for at netvaerksenhederne kan kommunikere sammen pa
tveers af VLANS. | korte treek er VLAN Trunk en protokol, der understatter alle VLANSs kendt af
de enkelte switches og som kan opsattes simpelt med en statisk konfiguration’, som det er gjort i
dette GNS3 projekt. Protokollen skal opsettes pa alle forbindelser i netvaerket for at hosts kan fa

adgang til VLANSs og switches kan overfare pakker til hosts i andre VLANS.

Der konfigureres to typer af switchport modes: Trunk og Access. Per default er mode sat til auto
som favoriserer Access. Derfor skal mode @&ndres, far man kan aktivere Trunk tilstanden. Dette

gares som vist i Bilag 6: Cheatsheet under Switch Common > interface range gi3/0-3:

7s.30, “CCNA Routing and Switching ICND2 200-105 Official Cert Guide” af Wendell Odom
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description Trunk
no negotiation auto

switchport mode trunk

Billede 5.3.2.1.1: Udsnit af Cheatsheet

—— - ———

switchport trunk encapsulation dotlg
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Her deaktiveres auto negotiation, Saledes at tilstanden kan a&ndres manuelt til trunk

encapsulation dotlqg 0g trunk mode Kan herefter aktiveres. Dette gor sig geeldende for alle

interfaces i Gi3/0-3 - dette er de interfaces, som forbinder alle switches med hinanden.

For at en host kan sende en pakke til en anden host i et andet VLAN, skal forbindelserne mellem

switches vere i trunk mode - dette er uanset om VLAN er en anden eller den samme, sa leenge at

pakken skal igennem mere end én switch.

De resterende forbindelser pa interfaces Gi0/0-3, Gil/0-3 og
Gi2/0-3 settes i access mode, hvor der ligeledes angives hvilke
VLANSs de enkelte interfaces kan fa adgang til, da de forbinder
hosts til switches og dermed kun skal have adgang til VLANS - og
ikke mere end det. Konfigurationen for disse kan ses pa billede
53.2.1.2.

Som en sidenote kan n&vnes, at Switchl, som har

internetopkoblingen, ligeledes har faet konfigureret sine porte.

Billede 5.3.2.1.4: Switchl
som set i GNS3

Idescription LAN

Ino negotiation auto
Iswicchport mode access
jswitchport access vlan 3051
Ispanning-tree portfast
:spanning-tree bpduguard enable

1
1
1
1
1
1
1
1
1
:interface range gil/0 - 3 :
jdescription Production 1
Ino negotiation auto 1
Iswitchport mode access 1
:switchport access vlan 3054 :
|Spanning-tree portfast 1
Ispanning-tree bpduguard enable |
1 1
1
1
1
1
1
1
1
1
1

linterface range gi2/0 - 3

Idescription Office

jho negotiation auto
Iswitchport mode access
Iswitchport access vlan 3053
Ispanning—tree portfast
|Spanning-tree bpduguard enable

Billede 5.3.2.1.2: Udsnit af Cheatsheet

Fort = WLAMN Type SWl:

0 3050 th1q hostname SW1-IT-L3

1 2050 ArCcess spanning-tree wlan 3050-3059 priority 8192
snmp-server chassis-id SW1-IT-L3

2 3050 aCCess interface Vv1lan3051

3 2050 access ip address 10.130.51.121 255.255.255.0
No shutdown

% 305q _th1q interface GigabitEthernet2/3

Billede 53214 K(_)nflguratlon af description to Cloud

porte i Switchl no negotiation auto
== Switch1 switchport trunk encapsulation dotlg
a2 switchport trunk native wlan 3050

switchport mode trunk
spanning-tree bpdufilter enable

Billede 5.3.2.1.6: Der forbindes til native vlan 3050 via

Gi2/3 til Switchl

Som det ses i et lille udsnit fra konfigurationsvinduet, er port 0 og 4 sat til encapsulation dotlqg

og er dermed trunks. Pa topologien ses det at Ethernet4 port gar ned til SW1-1T-L3 og Ethernet0
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porten gar til Cloud. For at SW1-IT-L3 kan tilgad internettet, har det veeret ngdvendigt at
konfigurere en trunk forbindelse pa interface Gi2/3, der er forbundet til Switchl. Ligeledes angives

det i konfigurationen at det specifikt er native vian 3050, Som den skal skabe forbindelse til.

En simpel test i afsnit 5.3.3.4 Test at trunking vil vise, om vores trunk er aktiv og fungerer.

5.3.2.1.2 RSTP (Rapid Spanning Tree Protocol)

Inden netveerket gares redundant med etherchannel konfigureres RSTP. Formalet med denne
protokol er at blokere ARP (Address Resolution Protocol) pakker i at cirkulere i uendelig loop og
dermed overbelaste switchene med broadcast storms. Det er et broadcast frame og sendes derfor
ud pa alle interfaces - med en to-vejs forbindelse mellem SW1-IT-L3 og SW2-Produktion-L2,
ville den samme ARP pakke blive sendt pd begge interfaces. Modtager switchen ville herefter
sende pakken videre ud pa alle sine interfaces, og pa et tidspunkt vil disse ARP pakker na retur til

den oprindelige sender, som sa ville sende dem ud igen.

RSTP bruger BPDUSs til at identificere de redundante links og herudfra veelge hvilken port, der er
den bedst egnede til at videresende meddelelser. Herefter blokeres nogle interfaces fra at sende

datapakker ud, men de kan godt modtage. Pa denne made brydes loop’en.

Til hgjre ses konfigurationen af Rapid Spanning ' sui:

Tree pa SW1-IT-L3. Ud fra bridgeveerdien som  hostname SWl-IT-L3 -
spanning-tree vlan 3050-3059 priority 8192

somp-server chassis-id SW1-IT-L3
interface Vlan3051

switch med laveste vaerdi som ROOT og de andre Billede 5.3.2.1.2.1: Udsnit af Cheatsheet
switches som enten DESIGNATED PORT eller
ALTERNATIVE PORT. Sidstnaevnte er i blocking state, hvor de to farstnaevnte er i forwarding

udgares af prioritet og MAC adresse, velges dén

state.® En test af RSTP funktionen kan ses i afsnit 5.3.3.5 Test af Rapid Spanning Tree Protocol.

8 https://networklessons.com/spanning-tree/introduction-to-spanning-tree
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Nar et link eller en forbindelse fejler, vil én af de blokerede | .panning-tree mode rapid-pvst
e . : : interface range gi0/0 - 3

porte gjeblikkeligt blive sat i forwarding state udenom de andre | description LAN

.‘;pannxng—tree portfast

spanaing-tree bpduguard enable,

tilstande (listening og learning), safremt Portfast er aktiveret pa
det pageldende interface. | Bilag 6: Cheatsheet fremgar det af | irterface range gil/0 — 3

description Production
spanning-tree portfast

Switch Common-sektionen at felgende interfaces har aktiv | spanning-tree bpduguard enable

Portfast: Gi0/0-3, Gi1/0-3 og Gi2/0-3. Dette illustreres 0gsa ved | ;,ierface range qi2/0 - 3
description Office

billede 5.3.2.1.2.2 il hﬂjre. spanning-tree portfast

spanning-tree bpduguard enable

interface range gi3/0 - 3

Slutteligt skal spanning tree topologien beskyttes mod  description Trunk

no spanning-tree portfast
no spanning-tree bpduguard enable

udefrakommende trusler. RSPT udsender og modtager BPDUs = >
Billede 5.3.2.1.2.2: Udsnit af Cheatsheet

pa alle interfaces - og dette skal modificeres, saledes at BPDUs

sendt fra PC interfaces blokeres. Dette for at forhindre ubudne gaester i at tilslutte en PC direkte til
en switch og med et veerktgj, at kunne generere BPDUs med hgjere bridgevaerdi. | et sadant tilfeelde
ville PC’en blive den nye root bridge og al trafik fra netveerkets switches ville sdledes ga igennem
PC’en. Med et program som Wireshark ville den ubudne gaest kunne tilegne sig enorme mangder
af data.® Derfor blev switchene konfigureret i Switch Common sektionen, som vist i Bilag 6:
Cheatsheet (og i udsnittet fra billede 5.3.2.1.2.2) til at aktivere BPDU Guard pa interfaces Gi0/0-
3, Gi 1/0-3 og Gi 2/0-3. BPDU Guard setter de interfaces, der modtager BPDUS | err-disable
mode. BPDU Guard deaktiveres pa interface Gi3/0-3, da alle forbindelser mellem netvearkets

switches er forbundet pa disse interfaces.

5.3.2.1.3 SNMP (Simple Network Management Protocol)
SNMP er en protokol, der bruges til at hente statistisk data fra netveerksenheder. Disse data
gemmes pa eksterne servere og kan tilgas ved at oprette forbindelse til et program som fx MIB
Browseren. Forbindelsen til browseren skal foretages fra en PC i netvaerket.

For at monitorering skal veere succesfuld, oprettes snmp-server community og snmp-server
contact i den grundleeggende konfigurering og i den individuelle konfigurering af switches tilfgjes

en snmp-server chassis-id. Konfigurationen kan ses i nedenstaende udsnit fra switch-konsollen:

SW1-IT-L3#show running-config | include snmp SW2-Production-L2#show running-config | include snmp
snmp-server community ITEK3sem RO snmp-server community ITEK3sem RO

snmp-server contact eaackol@students.eaaa.dk snmp-server contact eaackol@students.eaaa.dk
snmp-server chassis-id SW1-IT-L3 snmp-server chassis-id SW2-Production-L2

9 “Spanning Tree BPDU guard” af NetworkLessons.com
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SW4-0ffice-L2#show running-config | include snmp
snmp-server community ITE RO

SW3-Production-L3#show running-config | include snmp
snmp /er community ITEK3sem RO
snmp-server contact e l@students.eaaa.dk

snmp-server contact eaackol@students.eaaa.dk
snmp-server chassis-id SW4-Office-L2

snmp-server chassis-id SW3-Production-L3

Funktionaliteten af SNMP konfigurationen testes i afsnit 5.3.3.6 Test af SNMP.

5.3.2.1.4 VRRP (Virtual Router Redundancy Protocol)
VRRP bruges til at sikre hgj tilgeengelighed ved at tillade flere lag 3 switches samarbejder og
praesentere en enkelt virtuel IP-adresse og gateway for hosts pa subnettet. Hvis den primare eller

master switch svigter, overtager den naeste switch sa netveerket forbliver sikret.

I konfigurationsfilen Bilag 6: Cheatsheet, opsettes interface vian3053

description Office

VRRP pa tre VLANS: Office, Production og Guest. Det | ip address 10.130.53.121 255.255.255.0

vrrp 53 ip 10.130.53.1
giver dermed redundans og hgj tilgengelighed for | vrre 53 priority 110

vrrp 53 track 1 decrement 20
!

enhederne pa de tre VLANS. Det sikrer sa, at hvis master

interface Vl1an3054

switch fejler, findes den naeste med hgjeste prioritet. Ved | descrietion Production
ip address 10.130.54.121 255.255.255.0

at have en virtuel IP-adresse, kan trafikken i netveerket @ verp 54 ip 10.130.54.1

vrrp 54 priority 110

bestemme retningen til den naeste master. VEEp 34 kRsgk 1 decrement. 20

|
interface V1an3059
description Guest

P& billede 5.3.2.1.4.1, vises hvordan hver VLAN- | ip address 10.130.59.121 259.255.255.0

vrrp 59 ip 10.130.59.1

interface - VLAN 3053, 3054 og 3059 - har en tilknyttet = verp °9 priority 110

vrrp 59 track 1 decrement 20
!

vITp gruppe, som sa har et unikt 1D - 53,54 og 59 - og
deraf den falles virtuelle IP-adresse - 10.130.5X.1.
Prioriteten afger sa hvilken enhed der bliver master. Samlet set giver vrrp redundans til netveerket

Billede 5.3.2.1.4.1: vrrp for VLAN-interfaces

og minimerer downtime i tilfeelde af problemer.

5.3.2.2 Opsetning af etherchannel

Jf. de opstillede krav i afsnit 4. Krav, er der behov for et redundant netvark, hvor der altid er sikret
forbindelse, hvis et link skulle ga ned. Til dette formal integrerer vi en etherchannel - dette gares
mellem SW1-1T-L3 og SW2-Production-L2 pa Gi3/2-3 interfaces. | GNS3 ser etherchannel

saledes ud:
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SW2-Prodi

Billede 5.3.2.2.1: Etherchannel set i GNS3

Udover at brugen af flere links mellem samme enheder skaber et redundant netverk, sa har en
etherchannel ogsa den store fordel, at sammenlagningen (link aggregation) af de individuelle links
forhgjer den samlede bandbredde. Fx vil to 1Gbhit forbindelser sammenlagt give en bandbredde pa
2Gbit. Sa hvor 1 gigabit (Gb/Gbit) = 1.000.000.000 bits vil en 2Ghit forbindelse have
2.000.000.000 bits. En test af hvorvidt konfigurationen af link aggregation fungerer demonstreres
i afsnit 3.5.5.8 Test af Etherchannel.

| nedenstdende konfigurationer fra Bilag 6: Cheatsheet vil man ogsa se, at etherchannel er
konfigureret som en trunk. Alle @&ndringer til en etherchannel bgr foregd i interface port-

channe11%?, hvorfor det ogsé er heri trunk switchports er konfigureret. Det er af samme arsag at

switchport konfigurationerne fjernes fra interface Gi3/2-3.

SW1-IT-L3 SW2-Production_L2

interface range gi3/2 - 3 interface range gi3/2 - 3

no switchport mode trunk no switchport mode trunk

no switchport trunk encapsulation dotlg no switchport trunk encapsulation dotlg
no description Trunk no description Trunk

negotiation auto negotiation auto
end channel-group 1 mode on

! ]

interface port-channell interface port-channell

description Trunk description Trunk

switchport trunk encapsulation dotlg switchport trunk encapsulation dotlg
switchport mode trunk switchport mode trunk

no negotiation auto no negotiation auto
end end

10 Etherchannel on Cisco 10S Catalyst Switch (networklessons.com)
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5.3.3  Test af GNS3 infrastruktur
5.9.3.1 Test af DHCP

Efter den grundleggende basiskonfiguration blev det testet at PC’erne kunne fa forbindelse til
DHCP. Her er der taget udgangspunkt i PC1 og PC2 fra VLAN 3053 og PC 10 og PC11 fra VLAN
3054.

PC1-Admin> dhcp PC2-@konomi> dhcp
DDORA IP 10.130.53.2/24 GW 10.130.53.1 DDORA IP 10.130.53.3/24 GW 10.130.53.1

PC1l1-Lager> dhcp PC10-Prod> dhcp
DDORA IP 10.130.54.2/24 GW 10.130.54.1 DDORA IP 10.130.54.3/24 GW 10.130.54.1

Billede 5.3.3.1.1: dhcp test i GNS3 PC konsoller

Som set i billede 5.3.3.1.1 kunne det bekraftes at dhcp fungerede som forventet.

5.3.3.2 Test af forbindelse til VLAN's switch & main switch

5.3.3.2.1 Forste test
Efter dhep test blev det forst testet, hvorvidt PC’erne kunne pinge deres egen gateway - for VLAN
3053 er default gateway 10.130.53.1 og for VLAN 3054 er default gateway 10.130.54.1.

PC1-Admin> ping 10.130.53.1 PC2-@konomi> ping 10.130.53.1

bytes from 10.130.53.1 icmp_seq=1 ttl=255 time=4. bytes from .130. 1 icmp_seq=1 ttl=255 time=4.480 ms
bytes from 10.130.53.1 icmp_seq=2 ttl=255 time=3. bytes from 21307 1 icmp_seq=2 ttl=255 time=4.135 ms
bytes from 10.130.53.1 icmp_seq=3 ttl=255 time=3. bytes from .130.53.1 icmp_seq=3 ttl=255 time=10.230 ms
bytes from 10.130. 1 icmp_seq=4 ttl=255 time=1. bytes from 21307 1 icmp_seq=4 ttl=255 time=4.352 ms
bytes from 10.130.53.1 icmp_seq=5 ttl=255 time=4. bytes from .130. 1 icmp_seq=5 ttl=255 time=25.837 ms

PC10-Prod> ping 10.130.54.1 PCll-Lager> ping

bytes from 10.130. 1 icmp_seq=1 ttl=255 time=6 bytes from : .54.1 icmp_seq=1 ttl=255 time=7.
bytes from 10.130. 1 icmp_seq=2 ttl=255 time=6. bytes from 5 .54.1 icmp_seq=2 ttl=255 time=7.
bytes from 10.130.54.1 icmp_seq=3 ttl=255 time=6 bytes from ; .54.1 icmp_seq=3 ttl=255 time=7.
bytes from 10.130. 1 icmp_seq=4 ttl=255 time=7 bytes from 10. .54.1 icmp_seq=4 ttl=255 time=7.
bytes from 10.130. 1 icmp_seq=5 ttl=255 time=6 bytes from s .54.1 icmp_seq=5 ttl=255 time=4.

Billede 5.3.3.2.1.3: Ping til egen default gateway fra PC10 Billede 5.3.3.2.1.4: Ping til egen default gateway fra PC11
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5.3.3.2.2 Anden test

Efter at have bekraftet forbindelsen fra PC’erne til deres eget VLANs gateway, testede vi
forbindelsen til main switchens gateway - den som fungerer som vores router. Der er default
gateway 10.130.51.1 og ligger i VLAN “LAN”.

PC1-Admin> ping 10.130.51.1

PC2-@konomi> ping 10.130.51.1

from
from
from
from
from

bytes
bytes
bytes
bytes
bytes

10.130.
10.130.
10.130.
10.130.
10.130.

icmp_seq=1 ttl=63

1

1 icmp_seq=2 ttl=63
.1 icmp_seq=3 ttl=63
1 icmp_seq=4 ttl=63
1 icmp_seq=5 ttl=63

time=5.

Billede 5.3.3.2.2.1: Ping til 1.130.51.1 fra PC1

PC10-Prod> ping 10.130.51.1

from
from
from
from
from

bytes
bytes
bytes
bytes
bytes

.130.
.130.
.130.
.130.
.130.

icmp_seq=1 ttl=63
icmp_seq=2 ttl=63

icmp_seq=4 ttl=63

1
1
.1 icmp_seq=3 ttl=63
1
1 icmp_seq=5 ttl=63

time=6.717 ms
time=10.624 ms
time=5.773 ms
time=5.078 ms
time=7.789 ms

bytes from 10
bytes from 10
bytes from 10
bytes from 10
bytes from 10

PCll-Lager> ping

bytes from
bytes from
bytes from
bytes from
bytes from

.130.
.130.
.130.
.130.
.130.

icmp_seq=1 ttl=63 time=9.662
icmp_seq=2 ttl=63 time=9.451

icmp_seq=4 ttl=63 time=6.080

1
o1
.1 icmp_seq=3 ttl=63 time=9.463
i1
1

icmp_seq=5 ttl=63 time=6.838

icmp_seq=1 ttl=63 time=6.545
icmp_seq=2 ttl=63 time=7.408
icmp_seq=3 ttl=63 time=7.163
icmp_seq=4 ttl=63 time=4.485
icmp_seq=5 ttl=63 time=5.152

Billede 5.3.3.2.2.3: Ping til 1.130.51.1 fra PC10 Billede 5.3.3.2.2.4: Ping til 1.130.51.1 fra PC11

5.3.3.3 Test af forbindelse til Google’s server

Som sidste skridt blev det testet om PC’erne og de fire switches kunne pinge Google’s nameserver
8.8.8.8.

PC1-Admin> ping 8.8.8.8 PC2-¢konomi> ping 8.8.8.8

bytes from
bytes from
bytes from
bytes from
bytes from

icmp_seq=1 ttl=53
icmp_seq=2 ttl=53
icmp_seq=3 ttl=53
icmp_seq=4 ttl=53
icmp_seq=5 ttl=53

Billede 5.3.3.3.1: Ping til 8.8.8.8 fra PC1

PC10-Prod> ping

84 bytes from
84 bytes from

84 bytes from
84 bytes from
84 bytes from

.8

icmp_seq=1 ttl=53
icmp_seqg=2 ttl=53
icmp_seq=3 ttl=53
icmp_seq=4 ttl=53
icmp_seq=5 ttl=53

Billede 5.3.3.3.3: Ping til 8.8.8.8 fra PC10

time=10.088 ms
time=20.465 ms
time=9.279 ms
time=8.704 ms
time=7.929 ms

time=11.067
time=11.238
time=10.271
time=13.813
time=12.165

from
from
from
from
from

bytes
bytes
bytes
bytes
bytes

icmp_seq=1 ttl=53
icmp_seq=2 ttl=53
icmp_seq=3 ttl=53
icmp_seq=4 ttl=53
icmp_seq=5 ttl=53

time=29.917 ms
time=9.853 ms

time=12.589 ms
time=13.146 ms
time=11.385 ms

Billede 5.3.3.3.2: Ping til 8.8.8.8 fra PC2

PCll-Lager> ping 8.8.8.8

84
84
84
84
84

from
el
from
from
from

bytes
bytes
bytes
bytes
bytes

icmp_seq=1 ttl=53
icmp_seq=2 ttl=53
icmp_seq=3 ttl=53
icmp_seq=4 ttl=53
icmp_seq=5 ttl=53

time=10.
time=18.
time=10.
time=11.
time=11.

Billede 5.3.3.3.4: Ping til 8.8.8.8 fra PC11
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Herefter blev det testet om de to Layer 3 switches kunne pinge Google’s nameserver 8.8.8.8.

SW1-IT-L3>ping 8.8.8.8
Type escape sequence to abort.

Sending 5, 1@@-byte ICMP Echos to 8.8.8.8, timeout is 2 seconds:

Success rate is 1@@ percent (5/5), round-trip min/avg/max = 6/7/11 ms
Billede 5.3.3.3.5: Ping til 8.8.8.8 fra SW1-1T-L3

SW3-Production-L3>ping 8.8.8.8
Type escape sequence to abort.
Sending 5, 1@@-byte ICMP Echos to 8.8.8.8, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 8/10/17 ms

Billede 5.3.3.3.6: Ping til 8.8.8.8 fra SW3-Production-L3

Dette kunne lade sig gare grundet den konfigurerede:

ip route to 0.0.0.0 0.0.0.0 10.130.51.1.

5.9.3.4 Test af Trunking

5.3.3.4.1 Forste test

Den farste test viser alle trunks, om de er aktive, om der bruges dot1q protokol (802.1q) og hvilken
state de befinder sig i. Testen vil ogsa vise, hvilke VLANS der er tilladt pa hvilke porte samt hvilke

VLANS, der er sat i spanning tree forwarding state. Kommandoen show interface trunk bruges.

SW1-IT-L3#show interface trunk

Mode Encapsulation Status Native vlan
on 802.1q trunking 3050

on 802.1q trunking 1

on 802.1q trunking 1

on 802.1q trunking 1

Vlans allowed on trunk
1-4094
1-4094
1-4094
1-4094

Vlans allowed and active in management domain
1,3050-3051,30@53-3054,3059
1,3050-3051,30@53-3054,3059
1,3050-3051,30@53-3054,3059
1,3050-3051,30@53-3054,3059

Vlans in spanning tree forwarding state and not pruned
1,3050-3051,30@53-3054,3059
1,3050-3051,30@53-3054,3059
1,3050-3051,30@53-3054,3059

Vlans in spanning tree forwarding state and not pruned
1,3050-3051,30@53-3054,3059

Billede 5.3.3.4.1.1: Visning af trunk interfaces pa SW1-1T-L3
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SW2-Production-L2#show interface trunk

Mode Encapsulation Status Native vlan
on 802.1q trunking 1
on 802.1q trunking 1
on 802.1q trunking 1

Vlans allowed on trunk
1-4094
1-4094
1-4094

Vlans allowed and active in management domain
1,3051, 3853-3054, 3859
1,3051,30853-3054, 3859
1,3051,30853-3054, 3059

Vlans in spanning tree forwarding state and not pruned
1,3051,3853-3054, 3859
1,3051,3053-3854, 3859
1,30851,30853-3054, 3059

Billede 5.3.3.4.1.2: Visning af trunk interfaces pa SW2-Production-L2

SW3-Production-L3#show interface trunk

Mode Encapsulation Status Native vlan
on 802.1q trunking 1
on 802.1q trunking 1
on 802.1q trunking 1
on 802.1q trunking 1

Vlans allowed on trunk
1-4094
1-4094
1-4094
1-4094

Vlans allowed and active in management domain
1,3051,3053-3854, 3859
1,3051,3053-3054,3059
1,3051,3053-3054,3059
1,3051,3053-3054,3059

Vlans in spanning tree forwarding state and not pruned
none

1,3051,3053-3054,3059

1,3051,30853-30854,30859

Vlans in spanning tree forwarding state and not pruned
1,3051,3053-3854,3859

Billede 5.3.3.4.1.3: Visning af trunk interfaces pa SW3-Production-L3
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SW4-0ffice-L2#show interface trunk

Mode
on
on

on

Encapsulation
802.1q

802.

802.1q

802.1q

Vlans allowed on trunk

1-409%4
1-4094
1-4094
1-409%4

Vlans allowed and active in management domain

1,3051,3053-3054, 3059
1,3051,3053-3054, 3959
1,3051,3053-3054, 3959
1,3051,3053-3054, 3959

Status

trunking
trunking
trunking
trunking

ERHVERVSAKADEMI AARHUS
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Native vlan
1

1
1
1

Vlans in spanning tree forwarding state and not pruned
1,3051,3053-3054,3059
1,3051, 3853-3054, 3059
1,3051,30853-3054, 3059

Vlans in spanning tree forwarding state and not pruned
1,3051, 3853-3054, 3059

Billede 5.3.3.4.1.4: Visning af trunk interfaces pa SW4-Office-L2

5.3.3.4.2 Anden test

Den naste test skal dokumentere, hvorvidt en PC i ét VLAN kan pinge en PC i et andet VLAN og

dermed bekrafte funktionaliteten af trunking.

PC2-@konomi> dhcp

DORA IP 10.130.53.3/24 GW 10.130.53.1

PC2-@konomi> ping 1@.

bytes from 10.130.
bytes from 1@.130.
bytes from 1@.130.
bytes from 1@.130.
bytes from 1@.130.

Billede 5.3.3.4.2.1:

130.54.3

54.3 icmp_seg=1 ttl=63 time=25.629 ms
54.3 icmp_seqg=2 ttl=63 time=7.37@ ms
54.3 icmp_seqg=3 ttl=63 time=12.240 ms
54.3 icmp_seqg=4 ttl=63 time=9.770@ ms
54.3 icmp_seg=5 ttl=63 time=10.384 ms

Ping fra PC i VLAN 3053 til PC i VLAN 3054

PC2-0Okonomi befinder sig 1 VLAN’et 3053 Office og far her tildelt IP adressen 10.130.53.3/24.
Herefter bekreeftes det at PC2-@konomi kan pinge PC10-Prod, der befinder sig i VLAN 3054.

Konklusion: trunking protokollen er aktiv.
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5.3.3.5 Test af Rapid Spanning Tree Protocol

Far der skulle testes for RSTP, startede man ved kommandoen spanning-tree bpdufilter
enable. Denne kommando konfigurerer BPDU-filtrering pa en given switchport. Normalt er
BPDU-filtrering deaktiveret som standard pa switchport, men ved brug af denne kommando

aktiveres BPDU-filtrering pa den specifikke port.

For at test af STP skulle starte, kreeves der en blokering eller suspendering af et af kablerne, her
suspender man linket mellem SW2 og SW3 via port Gi3/0. Dette kan ses pa nedenstaende
screenshot der viser fgr suspendering, hvor Gi3/0 har en a1ternate Role. Dette forteller at linket

er blokeret mellem de to switches.

[SW3-Production-L3#sh spanning-tree vlan 3851

VLAN3@51
Spanning tree enabled protocol rstp
Root ID Priority 11243
Address @c71.6d5a.0000
Cost 4
Port 16 (GigabitEthernet3/3)
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 35819 (priority 32768 sys-id-ext 3@51)
Address @ce5.2746.0000
Hello Time 2 sec Max Age 28 sec Forward Delay 15 sec
Aging Time 380 sec

Interface Prio.Nbr Type

128. P2p
128. P2p
128. P2p
128. P2p
128. P2p
128. P2p

AR PREERPEPRR

Billede 5.3.3.5.1: Port states p4 SW3-Production-L3

Pa nedenstaende screenshot, hvor der ogsa blev kart sh spanning-tree vlan 3051, kan det ses
hvordan Gi3/0 opfarer sig efter suspendering. Gi3/0 er nu blevet root mellem de to switches og er

blevet valgt som dén switch med den hgjeste prioritet.
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Root ID Priority
Address
Cost
Port
Hello Time

Bridge ID Priority
Address
Hello Time
Aging Time

Interface

5.3.3.6 Test af SNMP

5.3.3.0.1 Forste test

11243
0c71.6d5a.0000
7
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13 (GigabitEthernet3/9)
2 sec Max Age 20 sec Forward Delay 15 sec

35819 (priority 32768 sys-id-ext 3051)

0ceb5.2746.0000

2 sec Max Age 20 sec Forward Delay 15 sec

Prio.Nbr Type

128.
128.
128.
128.
128.
128.

P2p
P2p
P2p
P2p
P2p
P2p

Prio.Nbr Type

Billede 5.3.3.5.2: Gi3/0 p& SW3-Production-L3 er nu i ROOT MODE

Ved den farste test i MIB Browser, fremkom nedenstaende fejimeddelelse.

nnnnnnnnnn

swWLo®e

Error X

“ SNMP 'WALK' request against 10.130.51.121 timed out. It may be caused by
7

* The SNMP version number is not supported by agent

* Agent is down or not reachable

* Agent is too slow to respond. You can increase the timeout value
* MIB browser has been blocked by firewall

* Community name is not right

Press 'Advanced' button to change agent settings

Billede 5.3.3.6.1.1: Fejimeddelelse ved karsel af MIB browser

5.3.3.6.2 Anden lest
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o
Efter at have aktiveret SNMP-reglen i pfSense Firewall’en (se afsnit 5.4.1.1.5 SNMP) lykkedes

det at treekke OIDs ud med MIB Browseren. Dette ses pa billede 5.3.3.6.2.1.

& iReasoning MIB Browser - o X

TImeTicks 10.130.5.
oo 05

oo nis0s
on hoisos
o 101505
=) 101305
oo ot0s |
o 10,1305
=) 101305
oD 101305

)
o 101305
=) 101305
oD s

oo 101305,
catetsting 10.130.5.

= 1305
oxtetsting 10 1305
Cetetstrng 101305
oatatsting 10,1305,
octetStng 10130 5.

octetstrng 10,130,

i 1905

Request has been sent, Walling for respanse

Billede 5.3.3.6.2.1: Succesfuld karsel af MIB browser

Under syscontact ses den konfigurerede e-mail adresse, som bekreefter korrekt opseetning.

R B P P e U e B ) 3 Wiy IR RS

sysContact.0 reaackcl@smuenls.eaaa dk 10:te$tr\nng0 1305... | '

Billede 5.3.3.6.2.2: e-mail konfigureret i Cheatsheet ses i MIB browser

5.3.3.7 Test af VRRP

For at verificere at vrrp protokollen er oppe at kere som den skal, bruges kommandoen show vrrp
pa main switchen SW1-IT-L3. Som det ses nedenfor er konfigurationen aktiv pa alle VLANSs
undtagen 3051 - LAN interfacet. For hvert VLAN er der angivet en master router og en prioritet.
priority 110 angiver at alle enheder har samme prioritet. SW1-1T-L3 fungerer som master i
dette tilfelde.
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Ved hjelp af kommandoen track 1 ip [NsSeE il
V1an3@653 - Group 53

L . State is Master
route 0.0.0.0/0 reachability Som Setl Virtual IP address is 10.130.53.1
] ] Virtua% MAC adqress is Q099.5900.9135
Bilag 6: Cheatsheet under sektionen L3-SW1, [EeattteiiteiStittii i
reemption enabled
. o Priority is 11
blev der oprettet et track, der har til formal at Track object 1 state Up decrement 20
Master Router.is 10.1?6.53.121_(10ca1), priority is 110
overvige tilgengeligheden af en default [N AT

Master Down interval is 3.570 sec

route, nemlig (0.0.0.0/0). V1an3054 - Group 54
State is Master
Virtual IP address is 10.130.54.1
Virtual MAC address is 0000.5e00.0136

B ; ) ; Advertisement interval is 1.000 sec

Hvis default route bliver utilgengelig 00 BRI CIGEI:

Priority is 11@
e - Track object 1 state Up decrement 2@
CEUCTEVAE TR o ARV IRSTSY S A VI N COCIO I . ic; Router is 10.130.54.121 (local), priority is 110

Master Advertisement interval is 1.880 sec

sin tilstand. VRRP reducerer herefter master Master Down interval is 3.570 sec

) ) . . . . V1an3659 - Group 59
priority med det angivne point, det vil Sige [EESSSoNTEv e
Virtual IP address is 10.130.59.1
] ] i Virtual MAC address is ©@00.5e00.013b
20’ Og pa den made SIkrer’ at den mest Advertisement interval is 1.000 sec
. . Preemption enabled
tilgeengelige enhed tager rollen som master, JEEEPEETEINELT
Track object 1 state Up decrement 2@
TAr Master Router is 10.130.59.121 (local), priority is 118
da denne nu har en Iavere prlorltet' 100 er Master Advertisement interval is 1.000 sec
Master Down interval is 3.57@ sec

default prioritet. Dette ses pa billede
Billede 5.3.3.7.1: VRRP konfiguration pd SW1-I1T-L3 set i
5.3.3.7.1. konsollen

5.3.3.8 Test af etherchannel
Efter konfigurationen testes om etherchannel er sat korrekt op. Dette kan let geres med

kommandoerne:
e sh int gi3/2
e sh int gi3/3

e sh int port-channell

Ved karsel af kommandoerne kan det bekreftes, at der pa interface Gi3/2 og Gi3/3 kun er en
bandbredde pa 1Gbit. Men at der pa port-channell interfacet er en sammenslutning af
bandbredden fra 1000000 Kbit til 2000000KDbit.

SW1-IT-L3#sh int gi3/2
GigabitEthernet3/2 is up, line protocol is up (connected)

Hardware is iGbE, address is ©c71.6d5a.000e (bia ©c71.6d5a.000e)
MTU 1500 bytes, BW 1000000 Kbit/sec, DLY 1@ usec,
reliability 255/255, txload 1/255, rxload 1/255

Billede 5.3.3.8.1: SW1-IT-L3 interface Gi3/2 har kun 1Kbit bandbredde
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SW1-IT-L3#sh int gi3/3
GigabitEthernet3/3 is up, line protocol is up (connected)
Hardware is iGbE, address is @c71.6d5a.eeef (bia ec71.ed5a.eeef)

MTU 1500 bytes, BW_ 1000000 Kbit/sec, DLY 1@ usec,
reliability 255/255, txload 1/255, rxload 1/255

Billede 5.3.3.8.2: SW1-IT-L3 interface Gi3/3 har kun 1Kbit bandbredde

SW1-IT-L3#sh int port-channell
Port-channell is up, line protocol is up (connected)
Hardware is EtherChannel, address is ©c71.6d5a.@@@e (bia @c71.6d5a.000e)
Description: Trunk
MTU 15e@ bytes, BW 2000000 Kbit/sec, DLY 1@ usec,
reliability 255/255, txload 1/255, rxload 1/255

Billede 5.3.3.8.3: SW1-IT-L3 interface port-channell har 2Kbit bandbredde og en etherchannel er korret opsat

En ekstra kommando, der kan verificere hvor mange channel-groups, der karer samt hvor mange
aggregaﬂoner,derﬁndes-—ershow etherchannel 1 summary.

SW1-IT-L3#show etherchannel 1 summary

Flags: D - down P - bundled in port-channel
stand-alone s - suspended
Hot-standby (LACP only)
Layer3 S - Layer2
in use N - not in use, no aggregation
failed to allocate aggregator

not in use, minimum links not met

not in use, port not aggregated due to minimum links not met
unsuitable for bundling

waiting to be aggregated

default port

formed by Auto LAG

Number of channel-groups in use: 1
Number of aggregators: 1

Group Port-channel Protocol Ports

Pol(SU) Gi3/2(P) Gi3/3(P)

Billede 5.3.3.8.4: Resultat ved kommandeo show etherchannel 1 summary pd SW1-1T-L3

Her kan det konkluderes at der er én aktiv etherchannel group med 1 aggregering. Det konkluderes

hermed at etherchannel er korrekt opsat.
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5.4 Sikkerhed

Sikkerhed daekker over flere ting og findes i flere forskellige niveauer. De niveauer, som der er

arbejdet med i dette projekt er:
= External Network (DMZ, VPN)

- Network Perimeter (Firewalls)

- Host (Authentication, Antivirus)

DMZ
VPN
Logging Firewalls
Audltlng Proxy DS
Penetration Logging
testing IPS —
Stateful packet . Authentication
Vulnerability 5= inspection  + Logging Antivi
. o o - ntivirus
analysis Auditi o Auditing SSO
E o g Penetration & AL Content
] Penetrati -
- etr;estz:éon = testing Eo [2: filtering Encryption
© - & | [Vulnerability 5 IPS Data Access
c Vulnerability . Jata c controls
= analysis = analysis < Password 2 validation @&
2 g o Hashing o || Audiing Backup
n 2 = 9 8 .
- B T Logging T ||penetration -2 Penetration @
2 2 iti : ° testin ©
-4 - Auditing testing & 9 - a
. Penetration Vulnerability <€ | [Vulnerability
testing analysis analysis
Vulnerability
analysis

Diagram 5.4.1: Defense in each layer, s. 20 i "The Basics of Information Security"” af Jason Andress

Sikring i Active Directory med bl.a. Security Groups og Permissions, som vil blive gennemgaet

senere i rapporten, kan man ogsa argumentere for hgrer under Host.

| de felgende afsnit redegares for, hvordan de forskellige sikkerhedsmaessige tiltag er forsggt
implementeret. Det var bl.a. et stort fokus at opna en fungerende DMZ, hvor DNS server og

Webserver ligger samt opsette firewall’en siledes at trafik fra DMZ til LAN’et blokeres.
541  Firewall

Al trafik der gér ind og ud af netveaerket skal passere igennem firewall’en, derfor opstilles en raeekke

regelset, sa kun autoriseret trafik tillades. Dvs. at trafik fra DMZ og LAN skal ga gennem firewall
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og ud til internettet - LAN ma ikke ga gennem DMZ, ligesom det ikke skal veere muligt at tilga
DMZ 10.130.52.1 fra pfSense Desktop’en, som er tilknyttet LAN’et. For at kunne oprette disse

regelset opseettes farst de ngdvendige interfaces inde i selve pfSense.

Som tidligere beskrevet i afsnit 5.2.2.4 pfSense Server blev serveren installeret og opsat pa ESXi

10.100.0.40. Ved farste opstart havde pfSense registreret tre netveaerk, som skulle szttes op. Disse

tre skulle hver tildeles et interface og en IP-adresse.

UMuware Virtual Machine Netgate Device ID: 1lab8cdY9cBe3ff294ab5b4

#x% LlelcoMe to pfSense 2.5.2-RELEASE (amdB64) on pfSense s

HAN (wWan) -> uMxB ->wvd: 87.116.5.215/28
LAN (lan) > umxl > vd: 18.1368.51.1-24
OPT1 (optl) -2 umMx2 ->vd: 18.138.52.1/24

B) Logout (SSH only) 9) pfTop

1) Assign Interfaces 18) Filter Logs

2) Set interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password 12) PHP shell + pfSense tools

4) Reset to factory defaults 13) Update from console

5) Reboot system 14) Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration
7) Ping host 16) Restart PHP-FPM

8) Shell

Billede 5.4.1.1: Network interfaces i pfSense serveren

Som processen skred frem og flere netveerk kom til sa pfSense interfaces saledes ud:

UMuware Virtual Machine Netgate Device ID: 94a1b631e29c298b4385
%% lelcome to pfSense 2.7.8-RELEASE (amdb64) on pfSense xex

WAN (wan)
LAN (lan)

vmxH v4d: 87.116.5.215/28
umx1 vd: 18.138.51.1/24

UPN (opt2)
BACRUP (opt3)

ovpns > vd: 18.11.12.1/24
uMx3

>
>
DMZ (optl) > uMx2 vd: 18.138.52.1/24
>
>

Billede 5.4.1.2: Den endelige konfiguration af network interfaces i pfSense serveren

Billede 5.4.1.2 med udsnit fra konsollen giver et overblik over, hvilke IP-adresser de forskellige
interfaces har faet tildelt. Det er disse interfaces, som man kan tilfgje regler til, nar man tilgar

firewall’en gennem pfSense Desktop GUI’en.
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msense System ~ Interfaces ~ Firewa

COMMUNITY EDITION

Assignments
Interfaces / Interf s e @
WAN
) LAN i )
Interface Assignments  Inte VLANs QinQs PPPs GREs GIFs Bridges LAGGs
DMZ
VPN
Interface
BACKUP
WAN VIMXU (VU:HU:508 7:30cf) v
LAN vmx1 (00:50:56:87:21:67) MM [ Delete
DMZ vmx2 (00:50:56:87:3d:a8) M [ Delete
VPN ovpns1 (VPN Server) v
Backup vmx3 (00:50:56:87:6d:59) v ﬁ Delete

Billede 5.4.1.3: De opsatte interfaces ses i pfSense firewall'ens GUI

_-msense System ~ Interfaces ~

COMMUNITY EDITION

Firewall / Rules / WAN ln E @

Floating WAN LAN DMZ VPN BACKUP OpenVPN

Rules (Drag to Change Order)

@ States Protocol Source Port Destination  Port Gateway Queue Schedule Description Actions

¥ NMI7IR K DEM 1018 * * * * * Rlnek nrivata ™

Billede 5.4.1.4: De opsatte interfaces ses her under fanen Firewall » Rules

Slutteligt blev der installeret et selv-genereret SSL certifikat, der opgraderede vores HTTP til
HTTPS. Efter endt opsatning af regelsat blev, der taget et snapshot i vCenter.

Wl (-} Snapshot 4102023 215912

E@ pfsense server - after addition og BACKUP WLAM - before WPN
E@ pfsense S

Billede 5.4.1.5: Snapshots af pfSense serveren, set i vCenter

Server - Snapshot 2811.2023 09.18.01

5.4.1.1  Opsetning af interface regler via Ubuntu Desktop GUI

Regler bliver opsat direkte i firewall’ens GUI som tilgés fra en browser: 10.130.51.1.
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C

Flisense

MUNITY EDITION

Status / Dashboard

Name
User

System

BIOS

Version

CPU Type

Hardware crypto
Kernel PTI

MDS Mitigation
Uptime

Current date/time
DNS server(s)

Last config change

System Information

pfSense. home.arpa

admin(@10.130.51.101 (Local Database)

VMware Virtual Machine

Netgate Device ID: 94a1b631e29c298b4385

Vendor: Phoenix Technologies LTD

Version: 6.00

Release Date: Thu Nov 12 2020

2.7.0-RELEASE (amd64)

built on Wed Jun 28 03:53:34 UTC 2023 various community support resources. This includes the NETGATE

FreeBSD 14.0-CURRENT

Obtaining update status o

Intel(R) Xeon(R) E-2124 CPU @ 3.30GHz staffed 24x7x365 and committed to delivering enterprise-class,
AES-NI CPU Crypto: Yes (inactive) waorldwide support at a price point that is more than competitive
QAT Crypto: No when compared to others in our space.
Inactive « Upgrade Your Support = Community Support Resources
Enabled « Netgate Global Support FAQ + Official pfSense Training by
Netgate

Inactive Neto = Frofessionsl

« Netgate Professional

« Visit Netgate.cor

7 Days 06 Hours 57 Minutes 38 Seconds Services ! Elgate.com

Thu Dec 7 17:14:22 UTC 2023

« 127.0.0.1 If you decide to purchase a Netgate Global TAC Support
subscription, you MUST have your Netgate Device ID
Wed Nov 29 10:42:59 UTC 2023 [NDN from vour firewall in arder 1o validate eynnort for thi

ERHVERVSAKADEMI AARHUS
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Dec7 17:14 en L VU]

+ 0
OO0 Netgate Services And Support [— X x]

Contract type

NETGATE AND pfSense COMMUNITY SUPPORT RESOURCES

If you purchased your pfSense gateway firewall appliance from
Netgate and elected Community Support at the point of sale or
installed pfSense on your own hardware, you have access to

RESOURCE LIBERARY.

You also may upgrade to a Netgate Global Technical Assistance
Center (TAC) Support subscription. We're always on! Our team is

5.4.1.1.1 WAN

Billede 5.4.1.1.1: GUI interface DASHBOARD i pfSense firewall'en

HTTP og HTTPS tillades fra alle udefrakommende kilder. Ligeledes tillades VPN trafik pa WAN

interfacet.
O v
O v
O v

0/8.68 IPv4
MiB UbP
0/2.30 1Pv4
MiB TCP
0/5.81 IPv4
MiB TCP

* *
* *
* *

WAN 1194 * none OpenVPN
address (OpenVPN) access
10.130.52.11 80 (HTTP) * none NAT HTTP
10.130.52.11 443 * none NAT
(HTTPS) HTTPS

Billede 5.4.1.1.1.1: Regler for WAN trafik opsat i pfSense firewall
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5.4.1.1.2 LAN

P& LAN interfacet tillades trafik fra de tre VLANS 3059, 3054 og 3053 at gé til firewall’en.
Ligeledes tillades trafik fra SW1-1T-L3 (med Ip 10.130.51.121) at na firewall’en. Inde i selve
LAN’et tillades al trafik, hvilket ogsa er arsag til at de forskellige enheder kan pinge hinanden pa
tveers af VLANS.

0O v 0/0B  IPv4* 10.130.59.0/24 * * * none VLAN 47
Guest to ©
firewall mx
0O + 0/881.14 IPvd* 10.130.54.0/24 * * * ok none VLAN R4
MiB Production [CI®
to firewall [ X
0O v 0/9794 |Pv4* 10.130.53.0/24 * s — = none VLAN ,3, p’
MiB Office to o
firewall mx
0O v 0/08B IPva*  10.130.51.121 *  This £ @ none VLANLAN %, ¢
Firewall to firewall (N
mx
00 & 5/157 IPvd* LANnet 5 R none Default R4
GiB allow LAN o
toanyrule %

Billede 5.4.1.1.2.1: Regler for LAN trafik opsat i pfSense firewall

5.4.1.1.3 DMZ (Demilitarized Zone) (DONE)

Serveren skal vaere i stand til at reagere pa de forespargsler, der kommer ind via HTTPS samt
kunne handtere trafikken, der beveager sig ud af DMZ, bl.a. HTTPS forespgrgsler samt for at
udfere opdateringer. Reglerne pa billede 5.4.1.1.3.1 er blevet oprettet pa DMZ interfacet i
firewall’en for at tillade, at disse kriterier kan opfyldes.

0O v 0/249 IPv4 DMZ * !LANnet 443 * none HTTPS R4
MiB  TCP net (HTTPS) o

mx
0O v 0/45 IPv4 DMZ * !LANnet 123 * none NTP K4
KiB  UDP net (NTP) S

mx
0O v 0/36 IPv4 DMZ * !LANnet 53 * none DNS 44
KiB  UDP net (DNS) S

mx

Billede 5.4.1.1.3.1: Regler for trafik gennem DMZ opsat i pfSense firewall
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En anden ting verd at naevne er, at DMZ skulle isoleres fra LAN netveerket, for at sikre mod

indtreengning fra ugnskede enheder eller i tilfeelde af at DMZ skulle ga ned eller der pa anden vis
skulle forekomme et sikkerhedsbrud. Derfor konfigureres DMZ reglerne saledes at trafik, der gar

fra DMZ til alle destinationer undtagen LAN tillades.

5.4.1.1.4 VPN

Formalet med VPN er at transportere protokoller fra et netveerk til et andet. VPN-tunnelmetoden
bruger encapsulation og kryptering til sikkert at fere datatrafik gennem et usikkert miljg sasom
internettet. Encapsulation isolerer datapakken mens kryptering ger data “usynlige”. Dette
illustreres nedenfor i billede 5.4.1.1.4 fra artiklen “Ultimate guide to VPN tunneling af

vpnmentor.com.

Encapsulation (simplified)

* Protocols transported in the Tunnel simply goes into the UDP Payload:

. DEST: LAN IP SRC: LAN [P
* Example: ICMP Ping ICMP (local private] ICMP Payload
UDP | DEST:WANIP | SRC:WANIP
1194 (public) (public) R eyt

* Resulting UDP Payload: l
UDP DEST: WAN IP SRC: WAN IP DEST: LAN IP SRC: LAN IP

Billede 5.4.1.1.4.1: Simplificeret indkapsling af VPN transport.
Kilde: “Ultimate guide to VPN tunneling” af vponmentor.com

Konfigurering af VPN-regler i firewall er vigtig for at sikre, at forbindelsen fungere korrekt og
tillader sikker udveksling af data. For at oprette VPN-regel i firewall, skal der oprettes en regel i
OPT2, der opfarer sig som gruppens VPN-interface. Deraf skulle reglen kunne tillade alle

protokoller at transportere. Reglen kan ses pa billede 5.4.1.1.4.2.

Rules (Drag to Change Order)

O States Protocol Source Port  Destination Port  Gateway Queue Schedul Descripti Acti
0 v 0/08 IPv4 * . . . . i none d”@.x

Billede 5.4.1.1.4.2: Regel opsat for VPN i pfSense Firewall » Rules » OPT2
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5.4.1.1.5 SNMP

For at tillade indhentning af statistiske data fra netveaerkets enheder, matte SNMP farst aktiveres

under Services.

Services / SNMP

SNMP Daemon

Enable Enable the SNMP Daemon and its controls

= System location: DK

=> System Contact: PollingPort 161

Hertil blev fglgende opsat:
-> Polling Port pa 161

Enter the port to accept polling events on (default 161)

eaackol@students.eaaa.dk

System Location DK

= System Community: ITEK3sem
System Contact eaackol@students.eaaa.dk

- SNMP Modules: Enable all

Read Community ITEK3sem|
=> |Internet pr0t0C0|: IPv4 Sting 1y, community string is like a password, restricting access

a strong value here to protect from unauthorized information disclos

-

Bind interfaces: All

Enable [ Enable the SNMP Trap and its controls

Tests fra afsnit 5.3.3.6 Test af SNMP,

dokumenterer at SNMP er korrekt SNMP modules Mibl
Netgraph

opsat og fuldt funktionelt. PE

Host Resources
ucb
Regex

Interface Binding

Internet Protocol IPv4 v

Bind Interfaces All
WAN
LAN
DMZ

Billede 5.4.1.1.5.1: Opsetning af SNMP Service i pfSense firewall
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5.4.2 VPN

Ved brug af VPN oprettes en netveerkstunnel - en protokol med et UDP payload, der kan
transportere andre protokoller. Det bruges til at oprette forbindelse fx fra ens hjemmenetveerk i

privatboligen til firmanetvaerket. Tunnelen kan illustreres som nedenfor i billede 5.4.2.1.

Eksempel

Hjemmenetvaerk
fx. 192.168.0.122/24

I

VPN Client

Arbejdsnetvaerk

VPN Gateway:
fx. 10.130.51.121/24 10.11.12.1/24

VPN Server Firewall

Internet

NetvaerksID: 10.11.12.0/24 Firewall

Billede 5.4.2.1: Illustration a fen VPN tunnel. Kilde: https://www.vpnmentor.com/blog/ultimate-guide-to-vpn-tunneling/

VPN klienten forbinder via firewall til OpenVVPN's gateway 10.11.12.1. For at kunne na igennem
firewall’en opseettes der regler for VPN, denne er beskrevet i afsnit 5.4.1.1.4 VPN.

Da brugen af VPN pa skolens netveerk kreevede certifikater, som kun underviseren havde
tilladelser til at konfigurere, er der brugt en ip-adresse udleveret af skolen: 87.116.5.216. Men

billede 5.4.2.1 viser, hvordan det kunne have set ud.

Til denne service installeres en OpenVPN server. Trafikken skal sikres med et CA (Certificate

Authentication), kryptering og hashing - dette er ligeledes sat op i pfSense Firewall’en.

5.4.2.1  Test af VPN forbindelse
Testen foretaget i afsnit 5.2.2.3.2 Test af RDP (Remote Desktop Protocol) omhandler ogsa

funktionaliteten af OpenVPN. Uden tilkobling til G5-Remote-User-Group opstod der
fejlmeddelelse om at domanet ikke kunne nas. Denne test bekrafter herfor ogsa at OpenVPN er

opsat korrekt og behgver ikke yderligere demonstration.

Side 59 af 106


https://www.vpnmentor.com/blog/ultimate-guide-to-vpn-tunneling/

Project 4 ERHVERVSAKADEMI AARHUS
BUSINESS ACADEMY AARHUS

5.4.3  AVG Antivirus

Jf. de opstillede krav i afsnit 4. Krav udger antivirus en del af den samlede beskyttelse.

Til projektet blev der valgt et gratis antivirusprogram for demonstration. AVG Antivirus installeres
pa alle PC’er og konfigureres til at scanne pa daglig basis. En gratis version yder dog kun
grundlaeeggende service, sa en betalt version anbefales. Et gratis alternativ er Avast Antivirus. Her
havde det ligeledes veeret optimalt, hvis der havde veeret tidsmaessige ressourcer til at opsatte
Group Policies vedrerende Computer Settings. Sa ville alle fremtidige PC’er kunne installeres let
og centralt med alle programmer fra start, saledes at al software ikke skal installeres individuelt

hver gang.

G5PC4-HR Enforce US Keyboard Layout || View Fullscreen | Send Ciris Alt+Dolote

"

AVG AntiVirus Free

You have basi

B
—0

Computer Web & Email Hacker Attacks Personal Data

Your welcome gift from AVG is ready

Billede 5.4.3.1: AVG Antivirus Dashboard pa den virtuelle computer G5-PC4-HR

5.4.4  Andre tiltag
Af andre sikkerhedsmaessige tiltag er det verd at nevne Password Managers, som fx Dashlane
eller BitDefender. De kan med én master-kode holde styr pa hele
virksomhedens password arkiv, ligeledes med at den har en generator og
krypteringsfunktion. BitDefender tilbyder ogsa udvidet Firewall, Antivirus,
Anti Malware, Anti Ransomware, SpamBot, Safety Wallet, VPN og

SafePay blot for at nevne nogle af funktionerne. Et produkt som dette kan

anbefales til den samlede Igsning.
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Yderligere er det veerd at bringe en narmere konfiguration af Windows Defender pa banen, men

denne har vi beklageligvis ikke haft de tidsmassige ressourcer til at beskaftige os med i projektet.

5.5 Active Directory Domain Services

Active Directory Domain Services (AD DS) er en afggrende komponent i Microsofts Windows
Server-operativsystem, designet til at administrere og organisere et netvaerk af computere inden
for et domaene. AD DS muligger oprettelsen af felles ressourcer, der kan tilgas af autoriserede
brugere og grupper.

Delinger og feelles mapper er veerdifulde redskaber til samarbejde inden for et domene
netvaerk. Feelles mapper bruges typisk til at opbevare og organisere filer, sa brugere kan

samarbejde om dokumenter, projekter og andre data.

Ved at udnytte AD DS kan administratorer nemt styre adgangen til feelles ressourcer og sikre, at
kun autoriserede brugere og grupper har de ngdvendige tilladelser. Denne centraliserede tilgang

forenkler sikkerhedsstyring og forbedrer dataintegriteten inden for G5-domanet.

De falgende afsnit omhandler opsatningen af domain server samt oprettelsen af brugergrupper,
domane-medlemmer, shares og tilladelser. Slutteligt afsluttes sektionen med et testafsnit, hvor

funktionaliteten af shares og tilladelser dokumenteres.

55.1  Opsaetning af AD DS

For at implementere Active Directory Domain Services er det ferst ngdvendigt at foretage
installationen af Active Directory (AD).Pa nedenstaende skeermbilleder af konfigurationerne
detaljeret og trinvis proces for installationen, hvori der skabes en ny forest ved navn G5-local.
Dette omfatter ogsa konfigurationen af den nye forest G5-local samt opsetningen af yderligere

konfigurationer for G5-domanet. Billede 5.5.1.2 viser en del af installationsprocessen af Active

Directory Domain Services, som skal foretages i Server Manageren » Add Roles and Features.
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B Add Roles and Fe ‘ — O
S | t l DESTINATION SERVER
elect server ro [z, Add Roles and Features Wizard X GS-Domain-N
p— x
Add features that are required for Active Directory
: . D
Domain Services? L tion
You cannot install Active Directory Domain Services unless the Directovy Domaiq Services
following role services or features are also installed. ) stores information about
on the network and makes
[Tools] Group Policy Management prmation available to users
4 Remote Server Administration Tools twork administrators. AD DS
4 Role Administration Tools bmain controllers to give
4 AD DS and AD LDS Tools tk users access to permitted
Active Directory module for Windows PowerShell es anywhere on the network
4 AD DS Tools h a single logon process.

[Tools] Active Directory Administrative Center
[Tools] AD DS Snap-Ins and Command-Line Tools

Include management tools (if applicable)

IAddFeaturesll Cancel |

< Previous Next > Install

Billede 5.5.1.1: Installation af Active Directory Domain Services pa Domain serveren, via Server Manager

Herefter promotes DNS serveren til en DOMAIN server.

J, Post-deployment Configura...

Configuration required for Active Directory Domain
Services at G5-DOMAIN-N

Promote this server to a domain controller

ature installation

gura —_———————————
Installation succeeded on G5-Domain-N.

Add Roles and Features

o Feature installation
_—

Configuration required. Installation succeeded on
G5-Domain-N.

Add Roles and Features

Task Details

Billede 5.5.1.2: DNS serveren promotes til Domain server
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Neeste skridt er at konfigurere en ny skov, som domanemedlemmerne kan blive en del af.

[ Active Directory Domain Services Configuration Wizard o a X

. . TARGET SERVER

Deployment Configuration It

ent Configuration

Select the deployment operation
Domain Controller Options ,_ ) o )

_ (U Add a domain controller to an existing domain
Additional Options O Add a new domain to an existing forest

Paths @ Add a new forest

Review Options ) o ) ) _
Specify the domain information for this operation
Prerequisitas Check

Root domain name: [GS.Io-cai

More about deployment configurations

< Previous Next > Install

Billede 5.5.1.3: Forest oprettes for G5 domane: G5.local

Domenet oprettes herefter med navnet G5.

Deployment Configuration : _ : _—
Verify the NetBIOS name assigned to the domain and change it if necessary

P

Domain Controller Options

DNS Options The NetBIOS domain name: _GS

Additional Options
Billede 5.5.1.4: Domanenetveerk navngives "G5"

Efter domanenetveaerket er oprettet, skal der oprettes nogle Organizational Units samt
Administratorer.
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5.5.2  Oprettelse af Organizational Units & Administrators
5.5.2.1  Organizational Units (OUs)
Organizational units i AD er en metode til at organisere og administrere objekter som computers,

users and groups. Dette hierarki letter administration og delegation af opgaver inden for et domaene

miljg. For at oprette OU-hierarki skal man som administrator oprette OU's - ;;"’
v 3]
baseret pa organisatoriske kriterier for afdelinger. Pa nedenstaende billeder 2 Production
ses hvordan der bliver oprettet OU’s for Production og Office.! 3] Office
] Active Directory Users and Computers - O X

File Action View Help
¢ 2@ 0 0c=2 HmM 3@ TER

: Active Director)' Users and CrJn"h- . Name Type Description
— Savled C.!uerles [ Builtin builtinDomain
v & G5 E: Delegate Control... tainer Default container for up...
- c Find anizational... Default container for do...
)
- i iner f -
= D Change Domain... tainer Default container for sec

tainer Default container for ma...

M Change Domain Controller... tainer Default container for up..

Raise domain functional level...

o Operations Masters...

New > Computer

All Tasks » Contact

View » Group
InetOrgPerson

Rafresh msDS-ShadowPrincipalContainer

Export List... msimaging-PSPs

Properties MSMQ Queue Alias

Help Organizational Unit
Printer
User

s | Shared Folder

Create a new object...

Billede 5.5.2.1.1: Oprettelse af Organizational Unit OU i Server Manageren p& Domain serveren

Administratorer kan tildeles specifikke rettigheder inden for hver OU. Dette muligger at
administratorer kan administrere objekter inden for deres ansvarsomrade uden fuld adgang til hele

domeenet.

1 https://learn.microsoft.com/en-us/windows-server/identity/ad-ds/plan/delegating-administration-of-account-ous-
and-resource-ous
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5.5.2.2  Administrators

Administratorer i AD har forskellige niveauer af adgangsrettigheder baseret pa deres rolle.

Grupper som Domain admin har omfattende kontrol over hele domanet og det anbefales ikke at

gere brug af denne bruger, da den er indbygget i AD og dermed for kendt til at veere sikker. | stedet

blev administrator-brugeren kopieret tre gange for at oprette tre seerskilte administratorer med den

indbyggede admin tilladelser. Der blev oprettet fglgende administratorer:

» ck-admin
» am-admin
» IT-admin
Copy Object - User X Copy Object - User X
3) Createin: GS5local/Users E) Createin: GSlocal/Users
Last name: \Mahomuud I Last name: [Koldso ]
Full name: [Asha Mahomuud (Admin) ] Full name: lChanen Koldsa (Admin) ]
User logon name: User logon name:
[am-admin | | easioca v [ck-admin | @GSlocal v
User logon name (pre-Windows 2000): User logon name (pre-Windows 2000):
|G5\ I ’am-admun I |(55\ l ‘ck-admin ]
Back Cancel < Back Cancel
Billede 5.5.2.2.1: am-admin oprettes som administrator Billede 5.5.2.2.2: ck-admin oprettes som administrator

Efter de to administrator-brugere blev oprettet, blev de flyttet over i de gnskede OUs som det
fremgar af billede 5.5.2.2.3 og billede 5.5.2.2.4.

]

] Active Directory Users and Com || Name Type
| Saved Queries 2] Office Organizational...
v 3 Gslocal

Organizaticnal...

| Builti
E: CL” n : ( E;Aisha Mahomuud (Admin) Uszer
omputers
2| Domain Controllers %Erku:ttisﬁ; (Admin) Eser
o . - an oldse (Admin ser
| ForeignSecu { T _
v B G3-Divisicn Security Group...

w (3| Office

2| HR B Manageme

=T

Billede 5.5.2.2.3: am-admin og ck-admin flyttes til hovedmappe G5
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: Active Directory Users and Com || pame Type
j saved Queries E}Aisha Mohamuud (IT) User

v g G3local & Aisha Mohamuud (T-Admin}  User
. E?::;mers &, Chanett Koldse (IT-Admin) User

- 2, Chanett Koldse (IT) User

= | Domain Controllers

~| ForeignSecurityPrincipal: security Group...
v & G5 5G-IT-Admin Security Group...
we——ga Office
2| HR & Manage
3l IT '__’)p
2| Kantine

Billede 5.5.2.2.4: SG-IT-Admin Security Group flyttes til G5 » Office » IT

5.5.3  Oprettelse af domaene medlemmer

For at computere kan deltage i G5-domanet, skal disse konfigureres som domane medlemmer.

Det gores efter installationen, hvor “join to domain” valges frem for en almindelig login proces.

& Sign in with Microsoft

Work or school account

someone@example.com
Sign in with a security key

Which account should | use?

Sign in with the username and password you use with Office 365 or other business services
from Microsoft.

Domain join instead Privacy & cookies Terms of use

Billede 5.5.3.1: Domain join instead, skulle bruges for at opsette PC'en som domanemedlem

Efterfglgende tilsluttes PC’en til domenet ved at tilga ”Advanced System Setting” og &ndre
“Member of” indstillingerne fra WORKGROUP til Domain: GS.
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You can change the name and the membership of this computer ut
computer. Changes might affect access to network resources.
| S
. d Windows Security X
G5-PC4-HR ’ Computer Name/Domain Changes
Full computer name:
G5-PC4-HR Enter the name and password of an account with permission to
ol H join the domain.
Member of
N ck-admin
(® Domain: E
|GS '
ooooooool -
O Workgroup:
WORKGROUP
oK Cancel
OK Cancel

Billede 5.5.3.2: Andring af membership fra WORKGROUP til Domain: G5

Herefter ville - hvis join var succesfuldt fremkomme en lille besked herom.

Computer Name/Domain Changes

o Welcome to the G5 domain.

Billede 5.5.3.3: Succesmeddelelse

Nar de er tilsluttet, simplificeres vedligeholdet af computere, da der gares brug af centraliseret
styring, godkendelse og autorisation leveret af AD DS. Dette tillader et forenet login system, hvor
brugere kan fa adgang til ressourcer pa tveers af netvaerket ved hjelp af en enkelt st
legitimationsoplysninger. Dette forudsetter dog opsatning af GPOs (Group Policy Object), som
gruppen grundet tidspres beklageligvis ikke ndede at satte op. Men her var det gnskeligt, at alle
brugere havde adgang til samme PC-opsetning med antivirus, VMware Tools og andre
programmer, som kunden bruger i hverdagen. Dette gar under kategorien Computer Configuration

settings.
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5.5.4  Oprettelse af Security Groups & Users

Security Groups (SG’s) og users (brugere) i Active Directory er essentielle elementer. men SG’s
muligger effektiv nedarvning og gruppebaseret adgangskontrol, hvor de enkelte brugere kan fa
individuel rettighedstildeling. Begge spiller en central rolle i at opretholde sikkerhed og effektiv

administration.

5.5.4.1  Security Groups & Users
Det er afggrende at implementere Security Groups (SGs) i AD, pa grund af to ting:

- Nedarvninger af rettigheder

- Effektiv tildeling af adgang

SGs muligger en struktureret nedarvning af brugerrettigheder startende fra toppen. De tilladelser,
der gives i G5-Division, gar igennem hele vejen ned til det nederste niveau af SGs. Hertil kan de
individuelle SGs og brugere fa tildelt eller frataget sig sarlige tilladelser. De tilladelser, som der

er arbejdet med i projektet, er NTFS-tilladelser og gennemgas i afsnit 5.5.6 Tilladelser.

Hierarkiet  forenkler  administrationen og  sikrer

2 G5-Division

adgangskontrol pa effektiv vis. Billede 5.5.4.1.1 illustrerer |
fint hierarkiet af Security Groups i G5-domanet. 3, Production-SG 3504'“‘56

82, SG-Lager — 83, SG-Economy

2, SG-Montage — 52 SG-HR
Alle oprettede users i en virksomhed ber vere medlem af 2, SG-Shipping - 52 SGAT

) . . . — 82, SG-IT-Admin

en Security Group, sa der er helt styr pa tilladelser og —x@,sem.»e
begraensninger hos de enkelte brugere. Nar en bruger —5§ SG-SIM

oprettes - i hvert fald i dette projekt - angives for- og  Billede 5.5.4.1.L: Hierarkisk struktur for
Security Groups | G5-domenenetveerket.
efternavn, display navn (Full name), brugerlogin og Illustration af Chanett Koldsg

password, som vist i billede 5.5.4.1.2.
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New Object - User X
& Createin: G5local/G5/Production
First name: |'.‘EE I Initials: |:
Last name: lMohamuud ]
Full name: [Aisha Mohamuud (Production) ]
User logon name:
[amprod || @G5local v
User logon name (pre-Windows 2000):
[GS\ ] [am«prod ]
<Back Cance

Billede 5.5.4.1.2: Oprettelse af alm. bruger

5.5.4.1.1 Tilknytning af users til Security Groups

Brugerne blev herefter tilfgjet til en gnsket Security Group. Enten gar man ind i en SGs egenskaber

og veelger “Members” og tilfgjer brugeren dér (som vist pd nedenstaende billeder) eller ogsa tilgér

man brugerens egenskaber
og vealger “Members of”

0g
Group dér.

tilfgjer en Security
Sidstnaevnte
giver mest mening, hvis det
er enkelte brugere, der
oprettes og skal tilfgjes.
Hvis man har en starre
mengde brugere, kan man
tilfgje flere brugere pa én
gang, hvis man tilfgjer dem

fra SGs “Members” panel.

: Active Directory Users and Computers
File Action View Help

- [m] X

e | /B XEd BRILauTaR

] Active Directory Users and Com
» [] Saved Queries
v 3 G5local
5 [ Builtin
[ Computers
» [2] Domain Centrollers
» [ ForeignSecurityPrincipal:
~ [3] G5
> [2] Office
w (2] Production
2| Forsendelse
» 2] Lager
5 2] Produktion

Name

> [ Managed Service Accour
> [ Users

£ >

E,Ai;ha Mohamuud (Shipping)

Type

User

Add to a group...
Move...

Send Mail
All Tasks

Cut
Delete

Rename
Properties

Help

Description

Displays Help for the current selection.

Billede 5.5.4.1.1.1: Andring af medlemsskab gares under "Egenskaber"
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Pa billede 5.5.4.1.1.2 fremgar det, at der er blevet sggt efter alle brugere startende med am, hvor
man fra en liste kan valge dén bruger, man gnsker at tilfgje. | dette tilfeelde tilfgjes am-ship til

SG-Shipping.

3 Active Directory Users and Computers - O x
File Action View Help o ) -
| 5G-Shipping Properties 4 x

$$|ﬁ|£E|’1

] —

- - Select Users, Contacts, Computers, Service Accounts, or Groups
] Active Directory Users and C|
» [ Saved Queries Select this-object ype:
v fj G_S'Iocél_ |Users. Service Accounts, Groups, or Cther objects | Object Types...
5 || Builtin =
[ Computers From this location:
5 (2] Domain Controllers |G5-|°CE| | Locations...
» || ForeignSecurityPrinci
v & 65 J &l l Enter the object names to select (examples):
5 [@] Office am Check Names

w (3| Production
2| Forsendelse
» |2 Lager

Managea

- Advanced. .. OK Cancel
» |2 Produktion — Events
» [] Managed Service Acc |
» [ Users Multiple Mames Found *
Mare than one object matched the name "am"”. Select one or more names from
this list, or, reenter the name.
Add...
Matching names:
MName Logon Mame {pr...  E-Mail Address Description In Folder
E;, Pisha Mahom... am-admin Ghlocal/Gh
2 3l &, fisha Moham...  am-t G5local/GE/Ofi...
E;, Pisha Moham... am-4t-admin Ghlocal /Gh/Offi...
E; Pisha Moham... amdager G5local/G5/Pro...
E; Aisha Moham... am-montage G5 local/Gh/Pro....
E; Pisha Moham... am-prod-main G5local/G5/Pro...
‘, Pisha Moham... Ghlocal/G5/Pro...
Billede 5.5.4.1.1.2: am-ship veelges fra brugerliste
9 - o -
Pa billede 5.5.4.1.1.3 fremgar det, hvordan medlemskaber mellem Security Groups er struktureret

samt hvilke brugere, der er medlemmer af de enkelte Security Groups. Denne opdeling er en del

af struktureringen af tilladelser, hvilket gennemgas i afsnit 5.5.6 Tilladelser.
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%SG-Economy —_— 3; Chanett Koldso (Qkonomi)
8,56HR ~ —— & Chanett Koldso (HR)
82,5647 ? 2 Chanett Koldse (IT)
& Aisha Mohamuud (IT)
— &3 Office-SG 8, SGT-Admin i 2, Chanett Koldso (IT-Admin)
& Aisha Mohamuud (IT-Admin)
2 SG-Kantine —— &, Chanett Koldso (kantine)
82, 5G-SIM —_— 3; Chanett Koldse (Salq, |, M)
.% Chanett Koldso (Office)
2 65-Divis 52, 5G-Montage —— &, Aisha Mohamuud (Montage)
~Umvision —
SG-lager — % Aisha Mohamuud (Lager)
Ricinssal" N ) 9
82, 5G-Shipping —.s Aisha Mohamuud (Shipping)
&, Aisha Mohamuud (Production)
—— & Chanett Koldso (Admin)
L— 3 Aisha Mahomuud (Admin)
Billede 5.5.4.1.1.3: Oversigt over hierarkiet af Security Groups & Members.
Illustration af Chanett Koldsg
5.5.5  Shares
Efter fordelingen af brugere q o
Servers All shares | 2 total | TASKS
i Security Groups, blev der e . 5 @ @~ c
opsat et Share. Dette blev geiasre =" .
iscsi Specify share name
foretaget  fra  Server . .
o . ect Profile Share name: GS-share
Manager pa G5-Domain-N ‘
Er
serveren.
Local path to share:
C\Shares\G5-share
© if the folder does not exist. the folder is created.
Det oprettede Share vil ool R s
\\G5-Domain-N\GS-share
herefter kunne tilgas fra et
hvert domane-medlem ved
at navigere til “Netverk”.
<lProvious| [ZiNext>) —Cancel =

Billede 5.5.5.1: Oprettelse af Share pd Domain-serveren

Side 71 af 106



ERHVERVSAKADEMI| AARHUS .
BUSINESS ACADEMY AARHUS .

Project 4

Aktivering af “Network discovery and file sharing” pa private netvaerk kan vare nedvendigt for

at kunne finde domane-netvaerket ligesom det var ngdvendigt i eksemplet nedenfor.

Metwork View

“ v A |_ﬂ' > Metwork
Metwork discovery and file sharing are turned off. Metwork computers and devices are not visible, Click to change...

v 3 Quick access This folder is

I Desktop -

Billede 5.5.5.2: Fane vist fgrste gang man fra Windows tilgar sektionen NETVARK

Efter aktivering af Network Discovery, kunne man fra Network i mappe-panelet tilga

domanenetvarket, som vist pa billede 5.5.5.3.

@ [ = Network - O X
e o
« v 4 @ > Network v U O Search Network
+ Computer (3)
A Quick access
B Desktop + . G5-BACKUP . G5-DOMAIN-N ~ tsclient
¥ Downloads + g g i
‘8 Documents +
= Pictures +
@ OneDrive
= This PC
¥ Network

-

3 items ;
T

Billede 5.5.5.3: Domanenetveerket er tilgeengeligt p& Windows PC og Server
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Billede 5.5.5.4 viser adgang til det oprettede share via ip adresse \\10.130.51.102.

= = 1 10.13051.102 - ] b4
Home s‘i (7]
= v T » Network » 10,130.51.102 v U ~  Search 10.130.51.102

G5-share netlogon sysvol

A Quick access
[ Desktop
¥ Downloads

# Documents

T Y

= Pictures
& OneDrive
= This PC

¥ Network

3 iterns EEE =

Billede 5.5.5.4: Domanenetvarket kan tilgas via ip: \\10.130.51.102

Ligeledes er det muligt at f adgang til det oprettede Share via domanenavn G5-Domain-N.

L s | G5-Domain-N - o X

Home Share View 0

“ v 1 3> Network > G5-Domain-N > v |'® O Search G5-Domain-N

G5-share NETLOGON SYSVOL
@ < b

# Quick access
B Desktop
& Downloads

‘& Documents

X % % %

&= Pictures
@ OneDrive
= This PC

¥ Network

3 items .

Billede 5.5.5.4: Domanenetveerket kan tilgas via domanenavn:G5-Domain-N
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Efter verifikation af at et Share blev oprettet skulle der oprettes nogle mapper, som brugerne kan

benytte. Dette gores pd Domain serveren i Windows’ mappepanel.

" 5 | Office - O X
“ Home Share View o
“~ v » This PC » LocalDisk (C) » Shares » GS5-share > Office » ~ O | Search Office »
> Il Desktop "~ Name Date modified Type Size

> &

Documents HR & Management 08-12-2023 19:30 File folder
» & Downloads T 08-12-2023 19:31 File folder
> b Music Kantine 08-12-2023 19:30 File folder
» == Pictures Salg, Indkeb & Marketing 08-12-2023 19:31 File folder
> B videos Bkonomi 08-12-2023 19:31 File falder
v % Local Disk (C3)

PerfLogs
b Program Files

> Program Files (xB6)

G5-share
Office
HR & Managemen!
T
Kantine
Salg, Indkab & Mark

@heonomi

> Toduction
> Users
> Windaws

> ol DVD Drive (D:) S55_XG64FRE_EN-US_DV9 v
5 items ===

Billede 5.5.5.5: Mapper oprettes i Windows mappesystem

5.5.6  Tilladelser
Farste skridt til at opsatte tilladelser for domanets medlemmer var at deaktivere nedarvning fra

Server Manager » Shares » Permissions » Customize Permissions » G5-Division.

@ ¥  Server Manager * File and Storage Services * Shares

m CLIADEC

[ Serve| K& G5-share Properties - [m] X ‘
i Volun|
iis ol G5-share
il Stoy Show A
2 General + Permissions
= =
®@ v Work Settings + Permissions to access the files on a share are set using a combination of
folder , share permissions, and, opti , 3 central access
policy.

Share permissions: Everyone Full Control
Folder permissions:

Type Principal Access Applies To

Allow CREATOR OWNER Full Control Subfolders and file:
Allow BUILTIN\Users Special This folder and sub)
Allow BUILTIN\Users Read & execu... This folder, subfold
Allow BUILTIN\Administrators  Full Control This folder, subfold|

Allow

NT AUTHORITY\SYYTEM  Full Control This folder, subfold

Billede 5.5.6.1: Permissions panel for G5-share, Server Manager, Domain server.

Side 74 af 106



Project 4 ERHVERVSAKADEMI AARHUS .

BUSINESS ACADEMY AARHUS .

[
Advanced Security Settings for G5-share O X
Name: C:\Shares\G5-share
Owner: Admini (G5\Admini Change
Permissions Share Auditing Effective Access

For additional information, double-click a permission entry. To modify a permission entry, select the entry and click Edit (if available).

Permission entries:

Type Principal Access Inherited from Applies to

G5-Division (G5\G5-Division) Read & evecute This folder, subfolders and files
82 Allow SYSTEM Full control C\ This folder, subfolders and files
82 Allow  Admini (G5\Admini Full control c\ This folder, subfolders and files
88 Allow  Users (G5\Users) Read & execute C\ This folder, subfolders and files
82 Allow  Users (G5\Users) Special C\ This folder and subfolders
82 Allow  CREATOR OWNER Full control A\ Subfolders and files only
| Add |l Remove || Edit

_ Disable inheritance |

[JReplace all child object permission entries with inheritabl ission entries from this object

(oK ][ concel | [ pply

Billede 5.5.6.2: Her vaelges "Disable inheritance™ fra Permissions tab in
Advanced Security Settings for G5-share

Efterfalgende blev der sat NTFS tilladelser op baseret pa bade de oprettede Security Groups, men
ogsa for nogle af de enkelte brugere. Dette kunne med lethed kombineres. Alle a11o0w tilladelser
kan overskrives af deny tilladelser - med dét in mente oprettedes falgende reglerne som vist i

nedenstdende tabeller.

TABEL 5.5.6.1: TILLADELSER FOR “G.S-SHARE” UNDERMAPPER (NTFS)

COMMON OFFICE PRODUCTION
Eull SG-IT-admin SG-IT-admin SG-IT-admin
am-admin am-admin am-admin
Control . . .
ck-admin ck-admin ck-admin
Modify SG-G5-Division SG-IT SG-IT
Read &
Execute
Read Office-SG Production-SG
Write
Deny Production-SG (all) Office-SG (all)
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TABEL 5.5.6.2: TILLADELSER FOR “PRODUCTION” UNDERMAPPER (NTFS)

FORSENDELSE LAGER PRODUKTION
Eull SG-IT-admin SG-IT-admin SG-IT-admin
am-admin am-admin am-admin
Control . . .
ck-admin ck-admin ck-admin
Modify SG-IT SG-IT SG-IT
Read &
SG-Shipping SG-Lager SG-Montage
Execute
- SG-Lager
Read SG-Lager SG_Shipping o
SG_Shipping
Write
SG-Lager (write) SG_Shipping (write) SG-Lager (write)
Deny

SG-Montage (all)

SG-Montage (all)

SG_Shipping (write)

TABEL 5.5.6.3: TILLADELSER FOR “OFFICE” UNDERMAPPER

HR/
MANAGEM
ENT
SG-IT-admin
Full
am-admin
Control .
ck-admin
Modify SG-IT
Read &
SG-HR
Execute
Read
Write
SG-Economy
(all)
Deny SG-Kantine
(all)
SG-SIM (all)

IT

SG-IT-admin
am-admin

ck-admin

SG-IT

SG-Economy
(all)
SG-HR (all)
SG-Kantine

@all)
SG-SIM (all)

Kantine

SG-IT-
admin
am-admin
ck-admin

SG-IT

SG-Kantine

SG-
Economy
(all)
SG-HR (all)
SG-SIM (all)

SALG,
INDK@B &
MARKETING

SG-IT-admin
am-admin

ck-admin
SG-IT

SG-SIM

SG-Economy (all)
SG-HR (all)
SG-Kantine (all)

@konomi

SG-IT-admin
am-admin

ck-admin
SG-IT

SG-Economy

SG-HR (all)
SG-Kantine

@all)
SG-SIM (all)
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Nedenfor listes en reekke eksempler pa, hvordan tildelingen af regler sa ud i praksis - bemark dels

at der kun er tale om et udsnit og dels at der er tildelt regler til Security Groups og brugere i nogle

eksemplerne.
Common mappe: Common mappe: Common mappe:
G5-Division SG tilladelser SG-IT-Admin tilladelser am-admin brugertilladelser
Permissions for Common X Permissions for Common x Permissions for Common X
Securty Securty Security
Object name:  C:\Shares\G5-share\Common Object name:  C:\Shares\GS-share\Common Object name:  C:\Shares\(G5-share\Common
Group or user names Group or user names: Group or user names:
52 CREATOR OWNER g Aisha Mahomuud (Admin) (am-admin @GS local) A b Y risha Mahomuud (Admin) (am-admin @G5 Jocal)
B2 SYSTEM Chanett Koldse (Admin) (ck-admin @G5 Jocal) 2 CREATOR OWNER
& Chanett Koldso (Admin) {ck-2dmin@G5 Jocal) $2 G5-Division (G5\G5-Division) 82 SYSTEM
88 G5 Division (G5\G5-Division) 8 Administrators (G5\Administrators) & Chanett Koldso (Admin) (ck-admin@G5 Jocal)
B2 Administrators (G5\Administrators) 24 SG-T-Admin (G5\SG-IT-Admin) 82 G5-Division (G5\G5-Division) v
B Users (G5\Users) < > < >
Add. Remove Add... Remove
Femissions for G Division Pemissions for SG-1T-Admin Mow  Deny o Raia Meheanid Mow  Demy
w Ful control =] o » Full control & o~
Modiy 0
Read & execute ﬁ& execute g g Read & execute O
List folder contents List folder contents =] O List folder contents M O
Read Read =] o . Read ] O .
Concd | | desly C o ][ coen | [ v Cancel | [ ooy
Office mappe: Office mappe: Office mappe:
G5-Division SG tilladelser Production-SG tilladelser ck-admin brugertilladelser
GV B PPN PS—
Permissions for Office X Permissions for Office X Permissions for Office !
( — 1 )
| Secuty Securty | Secuty )
{ Object name:  C:\Shares\G5-share \Office Object name:  C:\Shares\G5-share\Office : Object name:  C:\Shares\G5-share\Office
: profu&cnann ) Group or user names: Z Group or user names:
| HR SYSTEM ~ SR SYSTEM ~ 7| SR CREATOR OWNER ~
l Chanett Koldso (Admin) (ck-admin@G5 Jocal) & Chanett Koldse (Admin) (ck-admin@GS5 local) 1 S8 SYSTEM
] B8 G5-Drvision (G5\G5-Division) B2 G5-Division (G5\GS5-Division) ¢ | & Aisha Mahomuud (Admin) (an local)
1 | SR Administrators (GS\Administrators) 82 Office-SG (G5\Office-SG) L & Chanett Koldse (Admin) (ck-admin@G5Jocal)
. v o\ Production-SG (G5\Production-SG) || 88 G5-Division (G5\GS-Division) v
4 > < > [ 1< >
Add. Remove ‘ Add. Remove Add. Remove
Pesnbuons for Offce 54 Now __Deny Pemissions for Production'SG Mow _ Deny | Gy otk Mlow  Deny
|| Foeontnl O 8 Full control O M » 7| Full control %) 0 &
|| Modky ] ] Moddy O %] U | Moaty “ )
Read & execute O O Read & execute O %] Read & execute M O
List folder contents %] O List folder conterts O List folder contents %) ]
Read %] 0 Read O M . Read %] (.
[ ok ] Concel Aoply Cancel Aonly oK Cancel Aoply
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Production mappe:
Production-SG tilladelser

Permissions for Production X |
Security

Object name:  WG5-DOMAIN-NGS-share|Production

Group of user names:

& Chanett Koldse (Admin} (ck-admin@GS local) ~
B2 G5-Dmvsion {GSIGS-Division)

B2 Office-SG (G5\0ffice-SG)

82 SGIT-Admin (GSISG-IT-Admin)
o

>

Add. Remove

Permissions for Production-SG Allow Deny

Modify | 0 ~
Read & execule I [}
List folder contents [}
Read O

Wite O O v

o] o |

Lager mappe:
SG-Lager tilladelser

Production mappe:
Office-SG tilladelser

Permissions for Production X
5

- Security

Object name:  C:\Shares\(G5-share'\Production

3 Group oruser names:

1 | & Chanett Koldse (Admin) ick-admin@G5 local) -
82 G5-Division (G5\G5-Division)

B8 Administrators (G5\Administrators)
Y Off G5\OFf

Production-SG (G5\Production-SG)

>
%]
5]
%]
%]
|5

Pemissions for Office-5G
4 Full control

Read & execute
List folder contents
Read

§
ooooo g

ERHVERVSAKADEMI AARHUS
BUSINESS ACADEMY AARHUS .

Production mappe:
SG-IT-Admin tilladelser

Lager mappe:
SG-Shipping tilladelser

Permissions for Production X
Security

Object name:  C:\Shares\G5-share\Production

Group or user names:

88 G5 Division (G5\G5-Division) ~
B2 Office-SG (G5\Office-5G)

& Production-SG (G5\Production-5G)

S Administrators (G5\Administrators)

SG-IT-Admin (G5\SG-IT-Admin)

Remove

Pemissions for SG-IT-Admin Alow Deny

Full control %] o o~
Modsy %] [m]
Read & execute M O
List folder contents %] O

Read %] o .
Cancel Aply

Lager mappe:
SG-Montage tilladelser

Permissions for Lager x | Permissicns for Lager x ‘ Permissions for Lager X |
Secunty Security Secunty
Obgect name:  WG5-DOMAIN-N'GS-share\ProductioniLager Object name:  WG5-DOMAIN-NG5-share\Production\Lager Object name:  WGS-DOMAIN-N'GS-share\ProductioniLager

GIoup oF User Names.
ER SG-IT-Admin (G5\SG-IT-Admin) A
R SG-IT (G5ISG-IT)
2 5G-Montage (G5\SG-Mantage)
BLE )

B2 SG-Shipping (GS\SG-Shipping)

<

Permissions for SG-Lager
Modify
Read & execute
List folder contents
Read
Wiite

Apply

Group or user names:

ER SG-IT-Admin (GSISG-IT-Admin) A
R SG-IT (G5ISGHT)

2 SG-Montage (G5\SG-Montage)

BR SG-Lager (G5\SG-Lager)

Group of user names:

ER SGIT-Admin (G5\SG-T-Admin) -

B2 SG-Lage
- § SG-Shipping (G5\SG-Shipping)
Py A —

Add Remove Add
Permissions for SG-Shipping Allow Deny Permissions for SG-Montage Allow
Modify O O » Modiify O
Read & execule O O Read & execute (]
List folder contents O O List folder contents O
Read (| Read [}
Wiite [ o Write ]
o] o [ a o] omen [

Med reglerne pa plads blev det testet i praksis.
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5.5.7  Tests af tilladelser
5.5.7.1  Test af Share-tilgengelighed pa PC
Pa billede 5.5.7.1.1 har bruger ckx-hr adgang til G5-share » Production. Herved bekraftes det at
Shared kan tilgas af domanemedlemmer. Det bekraftes ogsa, at der ikke er opsat permissions

endnu, eftersom en bruger fra Office-SG kan tilga mapper, som oprindeligt kun skulle kunne tilgas

fra Produktion-SG jf. de opstillede krav om brugertilladelser i afsnit 4. Krav.

« v 1 » Metwork » G5-DOMAIN-MN » G5-share » Production » v O & Search Production

# Quick access

08N
B Deskop Forsendelse 08/

Lager

¥ Downloads ) ) )
Produktion 08/12/2023 19.31
¥ Documents

% N

&= Pictures
< OneDrive
= This PC

W Network

3 items

|

Billede 5.5.7.1.1: Delte mapper set fra bruger "ck-hr" i Office-SG

5.5.7.2  Opfolgende test pa Share-tilgengelig til anden afdeling
Af testen i afsnit 5.5.7.1 Test af Share-tilgeengelighed pd PC blev det bekraftet at en bruger fra

Office afdelingen kunne tilga Production afdelingens delte mapper, hvilket ikke var gnskeligt.
Efter at have sat Office-SG til “deny all” i Production hovedmappen blev tilgengeligheden testet
igen - og bekraftet at Office nu far adgang nagtet.
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Name

Common
Office

Production e o
Network Error X

4 % % B

Windows cannot access \\G5-DOMAIN-N\GS5-share\Production

You do not have permission to access \\G5-DOMAIN-N\G5-share\Production. Contact your
network administrator to request access.

Close

r
1

}

1

1

1

1

1

1

1

1

1

1

1

1 For more information about permissions, see Windows Help and Support
1

1

1

1

1

}

1

1

1

1

1

}
-

Billede 5.5.7.2.1: Office afdeling kan ikke tilga Production afdeling

Det blev ligeledes bekraftet at brugeren am-lager fra SG-Lager ikke kunne tilga Office mappen.

I')'N'eﬁfo':k')'bFLK)MATN-'N's'GFsEnF"_""'_""'_""""'v")('"'?'u')"n'u'-l
1
! Name Date modified Size 1
1 ame Date modified Type Size .
! Commo 08/12/2023 20.20 File folder I
1 * O n /1272023 20.¢ le tolde 1
1 Office 08/12/2023 19.31 File folder 1
[ . racindasante Fi e s |
1 Production i AT N LNyt i ¢ PRy Ty e
| * Network Error X :
1 # % . 1
1 Windows cannot access \\G5-DOMAIN-N\G5-share\Office 1
! 1
! You do not have permission to access \\G5-DOMAIN-N\G5-share\Office. Contact your 1
: network administrator to request access. I
1
|
1 For more information about permissions, see Windows Help and Support :
! 1
! 1
N Close .
! 1
! 1
! 1
! 1
! 1
L 1
! 1
f o o o e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e

Billede 5.5.7.2.2: Lager afdeling kan ikke tilga Office afdeling

Men det blev ogsa bekraftet, at brugeren am-lager heller ikke kunne tilga sin egen mappe, hvilket

matte skyldes en fejl i tildelingen af tilladelser.
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o
|7 T TR S OV Iy TS T T T T T T S m s mm m s m s s = s T AT T T SR LI ST |

Name Date modified Type Size
? Common 08/12/2023 20.2 File folder
. Office 08/12/2023 1931 File folder

Production )

* Network Error X
<

Windows cannot access \\G5-DOMAIN-N\G5-share\Production

You do not have permission to access \\G5-DOMAIN-N\G5-share\Production. Contact your
network administrator to request access.

e —r = ————

For more information about permissions, see Windows Help and Support
1
o
[}
I
bn
1
1
lion
}
[ e e e e e e T T e e e e e e T T T T T T J

Billede 5.5.7.2.3: Der findes fejl i tilladelser

Ved gennemsyn af reglerne for mappen Lager, blev det opdaget at G5-Division (en SG der daekker
alle AVK-afdelinger) var sat til “deny all”. Efter denne regel blev fjernet, virkede det efter

hensigten og am-lager kunne tilga mappens indhold.

] = | Production - O ®

e T )

« o » Metwork » G5-DOMAIN-N » G5-share » Production » v D B Search Production

Name Type Size

# Quick access
I Desktop
¥ Downloads

Forsendelse
Lager

: Produktion
£ Documents

L S S

&= Pictures
@ OneDrive
W This PC

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1 & Network

I mgssacup
1

1 = G5-DOMAIN-N
1 — G5-share

! Commen
1

1 Office

[} Production
: L netlogon

1 ~ sysvol

1

1

1

1

1

= tsclient

Billede 5.5.7.2.4: Fejlen i tilladelser blev rette og der er opndet adgang til mappen

5.5.7.3 Test af fil-tilladelser
I denne test undersgges det om brugeren am-lager kan andre filer i mappen Produktion. Som det

er tilteenkt, vil brugeren kunne lase (read) filer i mappen, men vil hverken kunne skrive (write)
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o
eller pa anden made &ndre dem (read & execute, modify). Pa billede 5.5.7.3.1 bekraftes det, at

brugeren kan laese filer.

> Network » G3-DOMAIN-N &+ Gb-share » Production » Produktion T T T2 search produktion
Name Date modified Type Size
. am-lagerv2 08/12/2023 22.15 Text Document KB
*
* 7 am-lager-v2 - Notepad - u} X
* file Edit Format View Help
» pm-lager vers 3

Ln1, Col 1 100%  Windows (CRLF)  UTF-8

el

Billede 5.5.7.3.1: Brugeren kan laese filer

Pa billede 5.5.7.3.2, bekraftes det at brugeren am-lager - som planlagt - ikke kan modificere filen.
Til gengeeld var det muligt for brugeren at slette filen - som det fremgar af billede 5.5.7.3.3 -
hvilket ikke er et gnskeligt scenarie.

Det er beklageligvis en sag, som ma nedprioriteres til fordel for opsatning af Backup og
derfor gares der ikke mere ved det nu, men en arsag kan maske ligge i en overordnet regel, der er

nedarvet og som er blevet overset.

Bl o e et 1
1
1 :
. Documents o+ &) “am-lager-v2 - Notepad -~ ]
1 = Pictures * File Edit Format View Help :
} Produktion » am-lager wers 3 1
1 . -
| & OneDrive nu prover jeg at gemme filen med ny tekst. :
[}
| B Thisec &) save As :
1
| o Network 4 [ |« G5-share » Production > Produktion |
I [ Gs-BaCKUP :
: [ G5-DOMAIN-N —-—___\--_ Organize v New folder 1
~
| O G5-PCaH - ¥ Downloads # *  Name !
ehs 1
1 - ;
. [ tsclient Documents am-lager-v2 1
1 | "\G5-DOMAIN-MYGS-share\Productiont\Produktion\am-lager-v3.bet [&] Pictures Fd 1
1 d You don't have permission to save in this location, 1
N Contact the administrator to obtain permission. Produktion 1
1 ‘Would you like to save in the Documents folder instead? @& OneDrive :
1
1 & This PC 1
1 1
1 o Network 1
e —— ] -
| 3 Gs-BacCKuP :
1 Titem  1item selected 13 bytes [ G5-DOMAIN-N .
[ G5-PC4-HR 1
1
3 tsclient 1
v < 1
A m-lager-v3] :
Save as type: | Text Documents (*.txt) 1
1

Billede 5.5.7.3.2: Bruger kan ikke skrive eller modificere fil
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'm 4 . = | Produktion — O x
. I °
<« - 1 » MNetwork » G3-DOMAIN-MN » G3-share » Production » Produktion v O O Search Produktion

Name Date medificd Tree Size
# Quick access

[ Desktop
< Downloads

This folder is empty.

*

*

[ Documents  #
=] Pictures b4
b

Produktion
@ OneDrive

& This PC

[ G5-BACKUP
[ G5-DOMAIN-N
3 G5-PC4-HR

1

1

1

1

1

1

1

1

1

1

1

1

1

1

I & Network
1

1

I

1

1 [ tsclient
1
1
1
1
1
1
1
1
1

L L L o e e e e e e e =R

Billede 5.5.7.3.3: Bruger kan slette en fil - det er en fejl i tilladelsen

Nu testes det, om brugeren am-montage fra produktionen kan tilga mapper eller filer fra lager.

Som vist i afsnittet om tilladelser er SG-Montage sat til “deny all”. Sa det burde ikke kunne lade

sig gare.

Brugeren kan - som tilteenkt - tilgad hovedmappen “Production”.

1 I ﬂ - Froductio
Home Share View
&« v 4 » Metwork » G5-DOMAIMN-M » G5-share » Production v | D O Search Production

Name Date modified Type Size
7 Quick access

1
1
[}
1
! 1
! 1
! 1
! 1
! 1
1 .
. 1 Desktop » Forsendelse Fflefclcler 1
1 Lager File folder :
| *_ Downloads * Produktion File folder 1
I || Documents -+ 1
[}
1 &=| Pictures -+ :
1
1 @ OneDrive :
! 1
1 [ This PC 1
! 1
: ¥ Metwork 1
- |
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
! 1
T 1
Billede 5.5.7.3.4: Brugeren kan tilgd hovedmappen "Production”
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°
Adgang til undermappen “Produktion” er ogsa givet, sa det er fortsat som planlagt og nu ved vi

at brugeren har adgang til minimum én undermappe.

1 | B = | Produktion

m Home Share View

“ v 4 » Metwork » G5-DOMAIN-N » G5-share * Production » Produktion w

Mame Date modified Type
# Quick access

[ Desktop
‘ Downloads

%] Documents

This folder is empty.

% % %%

| Pictures
@ OneDrive
E This PC

[_j' MNetwork

Billede 5.5.7.3.5: Brugeren har adgang til minimum én undermappe

Adgang til mappen “Lager” er nagtet, som forventet.

1 - 1
i | E‘] = | Productio 1

1
Haome Share Wiew 1
1 1
: €« v 5 Network » G5-DOMAIN-N » G5-share s Production v | X jo] Sear:
} ~ 1
1 MName Date modified Type Size 1
! # Quick access !
! Forsendelse 08/12/2023 22.15 File folder !
! [ Desktop b g : !
1 Lager 08/12/2023 22.14 File folder 1
1 1
" * Downloads - Produktion s P e L .
1 | Documents - MNetwork Error b4 1
1 1
1 | Pictures - . . 1
1 Windows cannot access \\G5-DOMAIN-N\G5-share\Production\Lager 1
: @ OneDrive o ) :
p You do not have permission to access \\G3-DOMAIN-MN\G3-share\Production’\Lager, Contact .
| [ This PC your network administrator to request access, 1
[ 1
. ) ) _ Wi .
: II_, Netwark For more information about permissions, see Windows Help and Support '
1 1
1 }
1 1
1 1
1 1
} 1
1 1

Billede 5.5.7.3.6: Montage-bruger har ikke adgang til lager-mappen

Sa testes adgangen til mappen “Forsendelse”.
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:! Share View :
1 1
b » MNetwork » G5-DOMAIM-M 3 G5-share » Production v | 0 Seal
1 1
1 ~ 1
1 Mame Date modified Type Size 1
1 1
jEss § . .
\ Forsendelse 08/12/2023 22.15 File folder \
1 NeAA2.2073 992 i N p . 1
:1d5 Lager 08/12/2023 22.14 File folder .
| Produktion Metwork Errer x :
pnts 1
1 . 1
1 Windows cannot access 1
1 . 1
. WGE5-DOMAIN-NAG5-share\Production\Forsendelse .
1 1
: You do not have permission to access \WG3-DOMAIN-N\G3-share\Production\Forsendelse, :
1 Contact your network administrator to request access. 1
1 1
: For more information about permissions, see Windows Help and Support :
1 1
1 1
1 Cl 1
| |
1 1
1 1
b e e e e e e e e e e e e e e e e e e o o o o = = = = = = = = = = - - - }

Billede 5.5.7.3.7: Montage-bruger har heller ikke adgang til mappen Forsendelse

Her nagtes ligeledes adgang, sa tilladelserne er korrekte. En yderligere test blev foretaget med

brugeren ck-sim (salg, indkeb og marketing).

Chanett Koldsg (Salg, |, M)

* Welcome

Billede 5.5.7.3.8: SIM-bruger login-page
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En test viste at brugeren ikke kunne tilgd andre undermapper end sin egen. Ved fx HR &

Management, blev adgang neegtet ligesom det blev, da vi forsggte adgang til de andre mapper.

v D £ Search Documents
Organize * New folder > [ ]
~ | Network E X
G5-BACKUP A Name etwark trror
v 8 G5-DOMAIN-N Windows cannot access \\G5-DOMAIN-N\G5-share\Office\HR &
v G5-share Management
Common
) You do not have permission to access \\G5-DOMAIN-N\G5-share\Office\HR _Management.
v Office Contact your network administrator to request access.

HR & Mana
. For more information about permissions, see Windows Help and Support
I
Kantine
@konomi
Salg, Indket

Production

netlogon
v
File name: SIM-write2HR.txt
Save as type: Text Documents (*.txt)

Billede 5.5.7.3.9: SIM-bruger har ikke adgang til HR mappen

Herefter foretog vi test af filtilladelser og fandt at:

- SIM kan skrive til common, Office mappen og egen mappe.
- SIM kan omdgbe, kopiere og slette i common, egen mappe samt OFFICE mappe

- SIM kan oprette mapper i Common, OFFICE og egen mappe

5.5.7.4 Test af modifikationstilladelser

Til udfarelsen af denne test logges ind pa brugeren am-it, der tilhgrer SG-IT. SG-IT har MODIFY
aktiveret for alle mapper. Der blev foretaget forskellige tests sasom;

= oprettelse samt omdgbning af filer og mapper
=> l&sning og skrivning af filer

= sletning af filer

Slutteligt blev det undersggt om brugeren kunne slette en hovedmappe. Yep! Kan det hele. Dum

nok som jeg var - kl. 2.00 om natten, tog jeg ikke en kopi eller snapshot og slettede OFFICE
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mappen (med de mange tilladelser i) blot for at finde ud af, at mappen ikke kunne gendannes. Sa
vi mistede en stor mangde arbejde, der 13 i at oprette de tilladelser tilknyttet dén og alle

undermapper. Sa nu ser G5-share saledes ud:

= | 1
| = | G3-share - O >
1

m Home Share View 9|
1

: « v A 0w G5-DOMAIN-N » G5-share » v O 2 Search G3-share :
1 N 1
! Marme Date modified Type Size !
: 7 Quick access :
1 Common 09/12/2023 00.25 File folder |

[ Desktop ) )

: Production 08/12/2023 19.31 File folder :
. ; Downloads .
: 5| Documents !
1

1 =/ Pictures 1
1 1
1 . 1
1 @ Onelrive |
1 1
: [ This PC :
1 1
1 =¥ Metwork 1
1 1
1 1
1 1
1 1
1 < >
b = !
| Zitems N

Billede 5.5.7.4.1: Tragisk udseende Share med en manglende mappe efter ugnsket sletning

For fortsat at have en succesfuld test for naegtet adgang - eftersom den ene afdeling beklageligvis
var blevet slettet fra jordens overflade, blev det i stedet gjort saledes at afdelingen Montage ikke
skulle have adgang til Lager og Forsendelse, hvilket sadan set giver god nok mening. Dog kunne
vi se meningen i fortsat at lade Lager og Forsendelse kunne tilga filer fra produktionen, blot ikke

at skrive i dem.

Konklusionen er at Modify er en tilladelse, man skal give med varsomhed - og i hvert fald ikke til
et treet gruppemedlem kl. 2.00 om natten - og husk nu altid at lave backup. Hvilket bringer os til
naeste punkt i processen. Det kunne dog veere rart at backup-delen faktisk var implementeret far
OFFICE mappen blev slettet, sa vi kunne teste om den kunne restore dén - det havde veeret

praktisk. Men det er jo bare en lektion lart.

5.6  Backup med Veeam

Som sidste led i projektarbejdet var malet at implementere en backup lgsning, der muliggjorde
backups af filer og data. At fgre backups af vigtige data er en vigtig og uundveerlig del af
netvaerksstrukturen, og uden ordentlig backups kan virksomheder sta til at ga konkurs, hvis alle
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deres data bliver utilgengelige. Det kan fx ske i forbindelse med ransomware angreb, som denne

case bl.a. er baseret pa.

Til integrering af backup funktionalitet, integreres en Backup server, hvorpa software Veeam
Backup & Replication 11 installeres. Med en mere dybdegaende opsetning er det ogsa muligt at
fa Veeam til at lave backup af virtuelle maskiner. Dette er der dog ikke blevet arbejdet med i
projektet - i stedet er der lavet snapshots, templates og clones baseret pa de virtuelle maskiner. Her
vil det veere praktisk, hvis disse skabeloner og gendannelsespunkter kunne gemmes i ekstern

backup repository ved fx Veeam.

5.6.1  Implementering
Farst blev en server opsat - denne blev dgbt G5-Backup og har falgende specifikationer:
» 2CPU’er
» 8GB RAM
» 40GB harddisk, thin provision
» Network adapter: LAN
» OS: Windows Server 2019 (64-bit)

VM Hardware

CPU 2 CPU(s), 231 MHz used
Memory 8 GB, 1 GB memory active
Hard disk 1(of 2) 40 GB | Thin Provision (T)
G5-SSD
Network adapter 1 (of 2) LAN (connected) | 00:50:56:87:b81f
CD/DVD drive 1 Connected «o- ~
Compatibility ESXi 7.0 U2 and later (WM version 12)

Billede 5.6.1.1: Specifikationer for Backup server i vCenter
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Herefter blev en Windows 2019 Server OS installeret. FOr | intemetprotocol version 4 (rcpapua) properies X

- General
at kunne opdatere styresystemet blev en statisk IP, Default
‘fou can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator

Gateway og DNS sat til fglgende: for the zppropriate 1P setings.
() Obtain an IP address automatically
» 1P: 10.130.51.108/24 SR H—
» Default Gateway: 10.130.51.1 Subnet mask
Default gateway:
> DNS 10.100.0.3/8.8.8.8 Obtain DNS server address automatically
(®) Use the following DNS server addresses:
Preferred DNS server:

Efter forbindelse til Google blev bekraftet med ICMP | ™ R

[ validate settings upon exit Advanced. ..

Cancel
Billede 5.6.1.2: IP konfigurationer

pings, kunne systemet opdateres.

Billede 5.6.1.3: Forbindelse til Google bekreeftet.

Efter endt opdatering blev Veeam Backup & Replication 11 services installeret.

G5-Backup

Welcome to
Veeam Backup & Replication

Get powerful features at an affordable price

Community Edition Backup Essentials Availability Suite

Billede 5.6.1.4: Veeam installeres pa Backupserveren
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Med Veeam pa plads var naste skridt at tilfgje en backup-user i domain serveren.

Server Manager * Dashboard

1) Manageabrity

Billede 5.6.1.5: backupuser oprettes i Domain serveren

Nu kunne naste fase begynde - oprettelse af en repository med efterfglgende oprettelse og

konfiguration af en SMB share.

G5-Backup

Add File Share
Sebect the type of a fie shave you want &

Billede 5.6.1.6: SMB Share tilfgjes
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Ths shy s acc ol
7 backup (bachup. last edited: less than » day 295)

Billede 5.6.1.7: konfiguration af SMB-share

Inden naeste skridt verificeres det, at den nye SMB-share var oprettet og at Backupserveren havde

adgang til domeenet.

Billede 5.6.1.8: bekraftelse pa at SMB-share er oprettet
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Billede 5.6.1.9: bekraeftelse pa at backupserveren har adgang til domanenetveerket

Med disse konfigurationer skulle Veeam vere i stand til at foretage backup jobs. Dette testes i
afsnit 5.6.2 Test af Veeam Backup.

5.6.2  Test af Veeam Backup

Et backup-job blev oprettet som vist i nedenstaende billeder.

Veeam Backup and Replication Community Edition

Actians| New File Backup Job

Name
Type in name and description for this job.

| Mame
Files and Folders

..........

Created by G5\Administrator at 05-12-2023 00:08.

] High priority
Backup infrastructu
sensitive to the start

offered to high priarity jobs first. Use this option for jobs
ith strict RPO requirements

Connectedto: localhost  Build: 1100837  Community Edition

Billede 5.6.2.1: Veeam backupjob oprettes og navngives
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New File Backup Job

Auxiiary Jobs A
- Stor:
Home \b]i b
Jobs 1
4 [ Last 24 Hours Name
D Success
% Failed Files and Folders

on

Schedule

Summary

Veeam Backup and Replication C.

Backup repository:
G5 Repository 1 (Created by G5-BACKUP\Administrator at 31-10-2023 09:39.)

ommunity Edition

Specify target backup repesitory and file retention policy for this job.

Retains recent versions of each file for

Keep all file versions for the fast: \_ 12 |3+  months

{ allowing for restore of entire file shares

1o 3 point-in-time state, restore of deleted files, and restore of earlier file versions.

[] Keep previous file versions for:

Aschive repository:

years

Default Backup Repository (Created by Veeam Backup)

Advanced job settings include notification settings, automated post-job activity and

other settings.

e

Billede 5.6.2.2: Repository valges til backupjob

Session

Connected to: localhost

ERHVERVSAKADEMI AARHUS
BUSINESS ACADEMY AARHUS

Advanced

Community Edition

Statistics

Actions Details
Home Q
'+ G5 job 1 [Full)
4 [ Last 24 Hours
S Success
= Failed
SUMMARY
Duration:

Processing rate

Bottleneck:

il \\G5-Domain-N\G5-s...

Session Type Status Start Time + H =
File Backup Success 00:12-20230013  09-12-202300:13
DATA FILES STATUS 7
0033 Processed: 1018 (100%) Processed 5(100%) Suceess: 1
0Ke/s Read 108 Resd: 5 Wamings: 0
Source Transterred: T1KB 09 Transterred: 5 Erors: 0
Success Job started at 09-12:2023 00:13:10
Buiding tasks ist 00:00
Processing \\G5-Domain-N\GS share 0014
Backed up’s files and 7 folders (101 )
Load: Source 78% > Proxy 27% > Network 0% > Target 47%
Primary botteneck: Source
Job finished 3t 09-12-2023 00:13:44

Billede 5.6.2.3: Veeam backupjob oprettet

For at teste funktionaliteten af backupjobbet, blev der farst oprettet en fil i en af mapperne,

hvorefter at backup blev kart igen.
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File Home Share View

« “ 4 » Network » G5-DOMAIN-N » G5-share > Common v & | Search©
Name - Date medified Type Size
o Quick access

. lager-write2common 08-12-2023 22:27 File folder
[ Desktop

1
1
1
)
]
I
1
1
1
1
1
1
1
1 »* :

i = 08-12-202322:33  File folder

! Downloads ‘_'___f_,> [5] backuptest version1 09-12-202300:17  Text Document 18
! 4 Documents #* /" B lager-write2common 08-12-20232227  Text Document 1KB
| [& Pictures g [7] SIM-write2new name 2 - Copy 08-12-2023 22:30 Text Document 1KB
: . Common o

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

. Production

[ This PC
2 3D Objects
I Desktop
Documents
& Downloads
b Music
[&] Pictures

File Edit Format View Help
rersion 1 - 9/12 k1. @0.17 "

Billede 5.6.2.5: Fil indhold
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Veeamn Backup and Repls

won Community Edition
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_.||I i {é‘@é

Stop Statistics Report  Edit Disable

Job Control Details Manage Job

Home

" e bjec Last Ru
File Backup 1 0% completed at..  Justnow
"
4 [ Last 24 Hours
3 Running (1)
3 Success
% Failed
<
Jeb progress: %
SUMMARY DATA FILES
Duration: 00:08 Processed: 0B (0%) Processed:
Processing rate: OKB/s Read: 0B Read:
Bottleneck: Transferred: 0B Transferred:
re
e Status Action

Job started at 09-12-2023 00:17:41

11-12-2023 22:00 G5 Repesitory 1
>
STATUS 1
010%) Success: (1]
0 Warnings: 0
o Emors: o

Billede 5.6.2.6: Backup foretages

Herefter blev en ekstra linje tilfgjet til tekstfilen. Backup blev kart igen efterfulgt af farste restore-

job:

@
o)

Veeam Backup and Replication Community Edition

Home

Y, & 3

Backup Rephication CDP
Job=  Job~  Policy

View

n P

Copy Restore
Job ~ -

Import
Backup
%} File Share...

Primary Jobs Auxiliary Jobs

= a
i | File Share Restore

Launches the Restore from File Backup.

4 ¥ Jobs e us
#% Backup File Backup Stopped 2 minutes ago
4 = Backups
¥, Disk
4 [ Last 24 Hours
3 Success
% Failed
A Home
£ e

1iob

11-12-2023 22:00 G5 Repository 1

Success

Build: 11.0

Connected to: locathost Community Edition

Billede 5.6.2.7: Restore job oprettes
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Ved en gendannelse af filen kan man vaelge mellem to funktioner: “overskriv” eller “behold”. For

at teste funktionaliteten valgtes “Behold”.
Name lype Size Creation Date Moditied Ui

lager-write2common Folder 08-12-2023 22:27 08-12-2023

Restoring files to \\G5-Domain-N\G5-share

1‘ Restore stopped £12-2023
= 12-2023
Time elapsed: 00:00:00 Transferred: 26,0 B Success: 1

Time remaining: 00:00:00 Transfer rate: 0 KB/s Errors: 0 €3

Show Details Close

Billede 5.6.2.8: Restorejob kares

Efter kart restore-job var der nu to filer i mappen.

+ Network » GS-DOMAINN » G5-share + Commen
# Quick access

B Oesirep ¢
& Ocwniceds

lager-wrtelcommon

backugtest version]

5 Documents backuptest version]_RESTORED_201231205_ 002453

= Puctuees
Common ’
Producton
& This PC
P 30 Otyects
B Desktop
5 Decuments
& Ocwnices:
D Music
= Putures
B Vdecs
- Local Dak (C)

= OV Drive (D

} SSS_XBIFRE_EN-US_DVS

2 Netwerk

4 Rerms -

Billede 5.6.2.9: en RESTORED fil er nu tilfgjet i mappen

Slutteligt i testen abnes begge filer, hvor indholdet sammenlignes.
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I
version 1 - 9712 kl. @0.17
werdlon 2 - 9712 k1. 88.19

Billede 5.6.2.10: Backupfil

/| Eaciuptest verseea1_BESTORED 3391206 S004% - Motepad

Fde Edd Format  View Help
wersion 1 - 913 kl. 89,17

Billede 5.6.2.11: Restored fil

Hermed bekreeftes det, at Veeam Backup & Replication 11 fungerer efter hensigten og backup er

sat op for filer og mapper for shared G5.
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6. PROJEKTHANDTERING

| dette afsnit vil vi preesentere de forskellige metoder, vi har anvendt under vores projektarbejde
for at sikre en effektiv og struktureret tilgang. Disse metoder spiller en vigtig rolle i planlsegningen
og styringen af vores projekt og har bidraget til at skabe overblik, estimere tid og ressourcer samt
sikre en trinvis progression. Vi vil kort introducere Vandfaldsmodellen, Work Breakdown
Structure (WBS) metoden og brugen af Gantt-kort til tidsplanleegning. Udover de navnte
veerktajer, farte vi en logbog (Bilag 13: Logbog), der havde til formal at give et nutidigt overblik
over arbejdsprocessen med statusopdatering. Planen var at denne logfil skulle opdateres dagligt,

hvilket den desveerre ikke blev.

Ved at kombinere disse metoder har vi opnaet et solidt grundlag for vores projektarbejde.

6.1 Vandfaldsmetoden
Projektarbejdet har fulgt den lineare og faseopdelte udviklingsproces, som kendetegner
vandfaldsmetoden. Udviklingsparadigmet er opdelt i falgende faser:

= Analyse

- Design

= Implementering & Test

- Vedligeholdelse

Krav
analyse og
definition

Implemen-
tering og
modultest

Integration
og system-

Drift og
vedlige-
holdelse

Analyse Design Programmering

Vedligeholdelse

Diagram 6.1.1: "Vandfaldsmetodeparadigmet”
S. 32 “Udvikling af multimedier - en helhedsorienteret metode”
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Sidstneaevnte fase er ikke sa fremtraeedende i projektet, men kommer mest til udtryk i tankerne for
det fremtidige mal. Tankerne om at fare et redundant og virtuelt miljg, der er palideligt og let at
vedligeholde samt let at erstatte ved nedbrud. Dette er dog med forudszetning af, at der er truffet

forholdsregler i form af skabelsen af snapshots, templates, kloner, backups, sikkerhedskopier m.v.

Jf. vandfaldsmetoden leegges opgaverne efter en klar struktur, hvor hver fase skal afsluttes far den
naeste, kan begynde. Det ses eksempelvis i, at behovsanalysen skulle foreligge far kravene, kunne
nedfeldes. Disse skulle ligge klar far designfasen kunne begynde osv. Denne lineaere struktur
skinner ogsa igennem i faseopdeling af arbejdsopgaverne som set i WBS-diagrammet og igen i

tidsplanlaegningen i Gantt-kortet. Disse bliver uddybet i de naste afsnit.

Da udviklingsarbejdet har haft denne naturlige struktur, fandt gruppen det ogsa naturligt, at
rapportens opbygning skulle bygges pa de samme strukturelle linjer. Selve rapporten er bygget op
efter projektmodulerne i WBS-diagrammet og afsnittene er opbygget efter den lineaere struktur fra

vandfaldsmetoden - design, implementering og test.*2

6.2 Work Breakdown Structure

For at opna klarhed og udarbejde en realistisk tidsplan har vi valgt at anvende Work Breakdown
Structure (WBS) metoden ved hjelp af Click-up app'en. WBS er en metode, der bryder projektet
ned i mindre, handterbare dele, sdsom opgaver eller underopgaver. Dette skaber en overskuelig og
struktureret opsummering af projektets omfang og hjelper med at identificere de ngdvendige

ressourcer og den kreevede tidsramme for hver del af projektet.

Projektet deles op i seks dele:
1. Planlegning
a. Udformning af topologi, VLANS, IPs og cheatsheet
2. Virtualisering (ESXi)
a. Virtualisering af VLANS, servere & PC’s
b. Oprettelse af Storage, NAS, ESXI
3. Netveerk (GNS3)

a. Opsatning af switches, protokoller og konfiguration

12 Baseret pa afsnittet “Vandfaldsmetoden”, s. 32-33, “Udvikling af multimedier - en helhedsorienteret metode”
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o
4. Sikkerhed:

a. Konfiguration af Firewall, VPN og installation af antivirus
5. Active Directory Domain Service:
a. Opsaztning af AD DS/ OU’s, users og sikkerhedsgrupper
b. Opseatning af Shares
c. Opsatning af tilladelser
6. Backup:
a. Veeam
7. Rapport:
a. Grundlaeggende indhold og projekt-moduler

Som fglge af uforudset sygdom hos begge gruppemedlemmer, blev det sveert at fglge vores

tidsplan opsat i vores Gantt kortet i Click-up. Dette kan laeses i Perspektivering.

WBS-diagrammet findes i fuld stgrrelse i Bilag 2: WBS-diagram.

2) VIRTUALISERING 3) NETVERK 5) ACTIVE DIRECTORY
(ESXi) (GNS3) 4) SIKKERHED DOMAIN SERVICES 6) BACKUP 7) RAPPORT

—< 2.1 Storage I —< 3.1 opsas! topolog I

211 Opret hAS
1.2 Plan over VLANS % Storage ned FroeRAS

PROJEKTMODULER

1) PLANLAGNING

1.1 Udiorm topologi

1

7.1 Grundiesggende
Indnold

3.2 opssst switches

aceount

32.1 banfigurer L3
weniches

2.1.2 Opret ESXi
Datatiors med vSphers
ient

i

1.3 Udlorm P Plan

32.2 banfigurer L2
swnlches

3.3 opret VLANSs |
switches

1.4 Udfarm cheatsheet 2.2 Servers 8 PCs

.
1

514 opsemt user

52 o for

3.4 opsast protokoler

343VRRP
3.6 opacst etherchannel

3.7 konfigurer PCs

Billede 6.2.1: Bilag 2: WBS-Diagram
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For at visualisere og planlegge projektets tidsplan blev ogsa et Gantt-kort brugt. Gantt-kortet er et

veerktgj, der viser projektets tidsplan i form af en vandret tidslinje med opgaver og deres varighed.

Dette giver os mulighed for at identificere afhangigheder mellem opgaver, estimere projektets

varighed og planlaegge ressourcerne effektivt. Findes i fuld starrelse i Bilag 3: Gantt-Chart.

G5 -

= Filters

Today

2 Overview & Gantt

2 WeekDay

Project4 - =

AMemode AR Assignees

< sortby

~ (7 65 - Project &
~ 1 AVK GUMMI A/S.

* = DEADLINES

MILEPELE

~ = 1) PLANLEGNING

® 1.1 Udform topoloai

B 12 Plan over VLANS.

® 13 Udferm 19 2ian

® 1. Udform cont fl il switches ..

® 15 Udform brugeroversiat

® 15 Ooret rapportskabelon

~ = 2) VIRTUALISERING (ESXI!

» @ 21Stoace

- B 22 Seers &0Cs

® 221 coret DNS server

® . 2282 Opret Koneritem-.

> ®23ViaNs

~ = 3) NETVARK (GNS3)

® 7. 324 cosmet RSTP orotokol

® 7. 325 oosset Etherchannel.,

® L 32600t VPN

® 7. 327 cosaet SNMP oroto..

® ' 328 cosmt VR peotokol

= = &) SIKKERHED

- ma2ven

® . 221 konfiqurer OpenVPN

® 43 Antuirus instaleres 03 PCs.

= = 5) ACTIVE DIRECTORY DOMAL..

» ® 51 Brugere & Gruoper

> ® S2Shares

» @ 53Tiladelser

~ = 6)BAcKUP

~ @ 62 Veeam Backup.

® 521 Installér Veesm

® T 622 oret regository

® . 623 cpretbackuo icb

6 AR B

st [ Board

Hide

= Timeline  + View

(4]

”oBou

.

G

12 Nov - 18 Nov
516 7

19 Nov - 25 Nov 26Nov -02Dec

W W0 N 2B MBHTWH NN 234

14 Udform conf fl il switches {cheatsheet]

1.1 Udform topologi

1.2 Plan over VLANs

||i

15 Udform brugeroversigt

16 Opret rapportskabelon

2.2 opret DNS server
2211 kofigurstion

2212 opuart DN forwarding

222 opret Ubuntu Webserver (OMZ)
222.1 konfiguration

223 opret Linux pisense server

226 opret Backup server

227 opret Ubuntu Deskiop (LAN)
228 opret WINIQ desktops

2281 opurtning & Installation

Il

32 konfigures swilches

3.2 konfigurer L3 switches
322 konfigurer L2 switches
32.3 opret VLAN i switcher.
324 opswct RSTP protokol
325 opsaet Etherchannelling
326 opsaet VPN

327 opsat SNMP protokol

411 konfigurer pfsense

MIi|w ||||
\ {
AL
!

e
-

-

@D <21 coisurr openiins

||!|I“IIIT

413 opret adgang mellem Webserver og WAN

414 opgrader webserver fra HITP til HTTPS.

@ 3 Antiiews intateres i PG

———————
@ 51 rugere & Grupper

®

Opret Kioner/templates af PC

Billede 6.3.1: Gantt-Chart fra Click-up, Bilag 3: Gant-Chart
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7. Perspektivering

Til at starte med har vi udarbejdet dette projekt som en tomandsgruppe, sa den almindelige
arbejdsproces og uddelegering af arbejdsopgaver, sad vi felles om. Derfor har vi arbejdet sammen
om nasten alt i netvaerksarbejdet, dog var det nemmere for os at uddelegere rapportskrivning.
Selve gruppedannelsen fungerede rigtig godt og der var et positivt, dynamisk og sundt
arbejdsforhold imellem os. Vi var gode til at supplere hinanden, hvor vi hver var svagest og vi var
rummelige over for hinandens udfordringer i privatlivet, som kunne besverliggere
arbejdsprocessen. Der har under hele processen veret en positiv og god kommunikation, hvor vi

hele tiden vidste, hvor i processen vi var.

Vi kom nzsten fra start bagud i vores projekt, da vi pa skift 1a syge sammenlagt i en uge. Sa en
tomandsgruppe, der arbejdede pa halvt blus, forarsagede en starre forsinkelse, som vi siden har
arbejdet hardt pa at indhente. Senest sad Chanett kun tre dage far deadline for aflevering af projekt
og opsatte en ny Domain-server og fik oprettet hele Active Directory-delen og Backup-
funktionaliteten over to sene aftener. Vi har givet alt, hvad vi kunne i projektet og er tilfredse med
det vi har opnaet.

Helt teknisk oplevede vi udfordringer i at omstrukturere vores GNS3 projekt til at passe til vores
case. Det var en del af gvelsen, men det skabte lidt forvirring. Dog kan det udledes af test
afsnittene, at vi har opnaet den gnskede funktionalitet. Den sterste udfordring var, da vi i den
oprindeligt opstillede Domain server @ndrede dens IP adresse og skiftede fra VLAN Device til
VLAN LAN. Dette skabte problemer med certifikater, og vi var ngdsaget til at oprette en ny
domain server. Med den efterfalgende server oplevede vi ogsa problemer, idet der ved en fejl var
overset nogle steps i konfigurationen af AD DS, hvor netop denne del var vigtig at opsatte i slavisk
kronologisk reekkefalge - sa Shares-delen kom aldrig til at virke. Ligeledes kunne det tage op mod
20 minutter at skifte mellem brugere pa en PC og ligeledes var det ikke muligt at tilfgje alle
domane medlemmer til domanet. Underviseren proklamerede at dette skyldtes en domain server,
der ikke fungerede. Vi var enige om, at eftersom projektrapporten havde stgrre prioritet, ville vi
kigge pa AD DS og Backup senere, hvis der var tid. Vi havde gnske om ogsa at opsette Zabbix jf.
de opstillede krav i afsnit 4. Krav, men det ndede vi ikke.

Set tilbage er vi tilfredse med vores indsats som en tomandsgruppe, der samtidig blev ramt af

corona. Men havde vi haft tid, ville vi gerne have haft VLAN pa virtuelle maskiner til at kare lidt

Side 102 af 106



Project 4

bedre. Shares, tilladelser og backup kom op at kere, men det var pd bekostning af, at PC4
stadigveek befandt sig pa VLAN LAN og ikke VLAN Office og samtidig har en IP-adresse der
hedder 10.130.51.133, som ellers burde veere 10.130.53.133 jf. Bilag 5: IP Plan. Ved at skifte IP-
adresse og VLAN mistede PC’en sin internetopkobling - sa der er noget her, der skulle kigges
nermere pa. Ligeledes ville vi gerne have kigget naeermere pa at opdele IP-adresser i ranges for
hver af vores VLANSs i GNS3 projektet, men det fik vi heller ikke at se neermere pa. Ligeledes kan
vores Cheatsheet og IP Plan virke en smule uoverskueligt, hvilket skyldtes forvirringen i
omstruktureringen af GNS3 og samtidig at vi har prioriteret vores tid pa andre dele af projektet.
Slutteligt kunne vi godt have gnsket os at opsatte group policies, sa der kunne opsattes en sterk
feelles passwordpolitik samt en regel for centralisering af computere, sa fremtidige installationer

af computere har praecis den samme software, for eksempelvis AVG antivirus feelles for alle PC’er.
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8.  Konklusion

Efter gennemfarelsen af projektet er der skabt en redundant it-infrastruktur. Dette opnas gennem
anvendelse af RAID-1 storage og teknologier som etherchannel, RSTP og VRRP i
netvaerksprojektet. Samtidig sikres fleksibilitet via et virtuelt miljg, hvor snapshots, kloner og
skabeloner muligger en nem implementering af nye enheder eller genoprettelse af fejlede enheder.

Projektet inkluderer ogsa opsatningen af en firewall, der tillader trafik mellem forskellige

omrader som LAN » WAN, DMZ » WAN, LAN » LAN og WAN » DMZ.

Inden for firewallen er der implementeret specifikke regler for SNMP, Backup og VPN-adgang.
VLANs med trunking er blevet oprettet for at muliggere kommunikation mellem forskellige
afdelinger eller VLANS.

Et velfungerende domanenetvaerk er etableret med organisatoriske enheder,
sikkerhedsgrupper, administratorer og brugere. Dette muligger deling af filer mellem
virksomhedens afdelinger. Brugertilladelser er blevet opsat omhyggeligt, hvilket sikrer, at
afdelinger og brugere kun kan tilga de filer og mapper, der er tildelt dem.

For at sikre fjernadgang er der implementeret en VPN-forbindelse, sd medarbejdere kan
tilga virksomhedens netveerk fra deres hjemmeadresser. Der er ogsa blevet oprettet SNMP for at
muliggare monitorering af statiske data for netveerksenheder, hvilket kan tilgas fra eksempelvis en
MIB-browser. Et funktionelt backupsystem og antivirus er blevet implementeret pa PC'erne. Dog
konkluderes det, at visse krav ikke er opfyldt. Dette inkluderer evnen til at overvage vitale omrader
i it-infrastrukturen, som oprindeligt var tilteenkt med Zabbix. Der er heller ikke etableret en robust

feelles password-politik gennem Group Policies, og der mangler implementering af Cloud backup.

Vi kan konkludere, at vi til lasningen af projektet har benyttet os af den viden, som vi har tilegnet
os pa alle tre semestre. Som en del af planleegningsarbejdet har vi arbejdet malrettet med WBS og
Gantt, hvor vi kan konkludere at vi grundet sygdom kom bagud med vores deadlines. VVores
fremgang og resultater er blevet dokumenteret lgbende med brug af screenshots og logbog. 1
forhold til selve gruppearbejdet kan det konkluderes, at vi har haft en velfungerende gruppe, der
har veeret praeget af en positiv og stgttende gruppekultur. Der har veeret stor rummelighed og
personlighederne har matchet hinanden godt. Det har veeret et godt forlgb og vi har veeret tilfredse

med den indsats vi har ydet, i forhold til de udfordringer vi har stadt pa under arbejdet.
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0. Bilagsoversigt

Dette er en oversigt over de samlede bilag tilhgrende Project 4.

Bilagsnr. Navn Filtype
Bilag 1: Trusselsoversigt (mindmap) PDF
Bilag 2: WBS-diagram PDF
Bilag 3: Gantt-Chart PDF
Bilag 4: Topologidesign PDF
Bilag 5: IP-Plan PDF
Bilag 6: Cheatsheet txt
Bilag 7: GNS3 Topologi PDF
Bilag 8: Conf fil, SW1-1T-L3 txt
Bilag 9: Conf fil, SW2-Production-L2 txt
Bilag 10: Conf fil, SW3-Production-L3 txt
Bilag 11: Conf fil, SW4-Office-L2 txt
Bilag 12: Project4 GNS3 gns3project
Bilag 13: Logbog PDF
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“Udvikling af multimedier - en helhedsorienteret metode” af Marie Christensen & Louise Harder Fischer,

2. udgave, 2. oplag 2006, Nyt Teknisk Forlag

Internetkilder
11-12-2023: “Spanning Tree BPDU Guard” af NetworkLessons.com

https://networklessons.com/spanning-tree/spanning-tree-bpduguard

11-12-2023: “5 benefits of virtualization” af IBM.com https://www.ibm.com/blog/5-benefits-of-

virtualization/

11-12-2023: “Install Ubuntu Server” af ubuntu.com https://ubuntu.com/tutorials/install-ubuntu-server#2-
requirements

11-12-2023: “System Requirements for Ubuntu Desktop” af help.ubuntu.com

https://help.ubuntu.com/community/Installation/SystemRequirements

11-12-2023: “Ultimate guide to VPN tunneling” af vpnmentor.com

https://www.vpnmentor.com/blog/ultimate-guide-to-vpn-tunneling/

11-12-2023: “Delegating administration of OU’s”

https://learn.microsoft.com/en-us/windows-server/identity/ad-ds/plan/delegating-administration-of-

account-ous-and-resource-ous

11-12-2023: “Active directory security groups”

https://learn.microsoft.com/en-us/windows-server/identity/ad-ds/manage/understand-security-

groups#what-is-a-security-group-in-active-directory
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