PoC-projekt i Microsoft Intune

IT-Teknolog

Erhvervsakademi Aarhus, 4. semester

Leave IT to us

OPLYSNINGER
SKREVET AF Chanett Koldse
HOLD ITEK-E22a
AFLEVERINGSDATO 24.maj 2024
PROJEKTPERIODE 18. marts 2024 - 24.maj 2024
NHC A/S
PRAKTIKVIRKSOMHED , . .
Kejlstrupvej 85, 8600 Silkeborg
Anders T. Eriksen
Praktikvejleder, Erhvervsakademi Aarhus
KONTAKTPERSONER

Omer Hendem
Seniorkonsulent & Mentor, NHC A/S

ANSLAG 47.880 anslag // 20 sider



Resumé

Apex Juridisk Rddgivning oplever udfordringer med deres nuveerende it-struktur, idet den ma-
nuelle administration pa deres pc-enheder er ineffektiv og tidskreevende. Projektet sigter mod at
implementere Microsoft Intune for at centralisere og automatisere enhedsstyringen, forbedre sik-

kerheden og effektivisere arbejdsprocesserne med minimal gkonomisk investering.

Losningen omfatter opsatning af automatiseret enhedshdndtering, grundkonfigurationer og sik-
kerhed i Microsoft Intune samt enhedsmonitorering og skeerpede sikkerhedspolitikker i Micro-
soft Entra ID og Defender. Der arbejdes bl.a. med Security Baselines, Compliancy Policy og End-

point Security.

Projektet er vigtigt for kunden, da implementeringen muligger en centraliseret og automatiseret
enhedsadministration, hvilket reducerer den manuelle arbejdsbyrde, forbedrer datasikkerheden
og sikrer en ensartet enhedskonfiguration, som samlet set bidrager til virksomhedens effektivitet
og sikkerhed. Ligeledes er projektet vigtigt for mig karrieremeessigt, da dybdegaende viden om
opsatning af Microsoft platformene har stor verdi for it-konsulentvirksomheder, som NHC A/S,

der arbejder med disse systemer.

Projektet blev udarbejdet hos NHC A/S i Silkeborg, hvor jeg opndede praktisk erfaring med de
berorte platforme og med arbejdsprocesserne, der knytter sig til et sédant implementerings-pro-
jekt. Ved hjelp af den agile Kanban-metode blev projektet effektivt udfort med tilfredsstillende

resultater.
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1 Introduktion

Apex Juridisk Rddgivning er en juridisk konsulentvirksomhed i Horsens, der grundet stigende
vaekst star over for udfordringer med deres nuverende it-struktur. Den manuelle administra-
tion af deres stationaere og baerbare pc-enheder er utilstraekkelig, tidskreevende og okonomisk
belastende. Kunden gnsker en lgsning, der med minimal gkonomisk investering kan eftektivi-
sere arbejdsprocesserne og forbedre sikkerheden omkring enhedsopsatning og datasikkerhed.

Da kunden allerede har adgang til Microsoft Intune via eksisterende Microsoft 365 li-
censer, fokuserer projektet pa at implementere Microsoft Intune i et testmiljo, for at demon-
strere systemets muligheder for centraliseret enhedsstyring og forbedret sikkerhed. Fokus vil
veere pa opseetning af automatiseret enhedsstyring, forbedring af brugeroplevelsen, skeerpelse
af sikkerhedspolitikker, automatisk vedligeholdelse og enhedsmonitorering. Til testbrug ind-

drages en fysisk baerbar samt virtuelle maskiner opsat i Microsoft Azure.

Projektet er inspireret af praktikforlgbet hos NHC A/S, hvor jeg blev introduceret for bade Mi-
crosoft Intune og Microsoft Azure. Projektet har til formal at give mig dybere praktisk erfaring
med disse systemer samt praktisk erfaring med arbejdsprocesserne omkring planlegning og

opsatning af et implementeringsprojekt.
Projektet straekker sig fra 18. marts 2024 til 24. maj 2024 og er opdelt i folgende moduler: Ana-
lyse, Grundopscetning, Sikkerhed, System- & Integrationstest. Ressourcer inkluderer ClickUp

samt Microsoft-platformene Azure, Intune, Admin Center, Entra og Defender.

Der er i projektet kun fokuseret pa implementering af Microsoft Intune pa Windows pc’er.
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2. Problemformulering

Malet med projektet er at pavise, hvordan et system som Microsoft Intune kan imgdekomme
kundens behov for effektivisering af arbejdsprocesser gennem centraliseret enhedsstyring samt

hvordan systemet kan optimere sikkerheden omkring datasikkerhed og enhedsopsetning.
Projektet vil derfor fokusere pa folgende 5 noglepunkter:

1) Opsxtning af centraliseret enhedsstyring

2) Opsatning af automatisk vedligehold af klientenhederne
3) Optimering af sikkerhedspolitikker og adgangstilladelser
4) Optimering af brugeroplevelsen

5) Monitorering af enhederne

2.1 Motivation for projektet

NHC A/S gor brug af dynamiske standardveerktgjer i deres implementeringslosninger og under
mit praktikforleb fik jeg en introduktion til Microsoft Azure og Microsoft Intune. Jeg blev un-
der praktikforlgbet hurtigt inspireret af systemernes muligheder og i samarbejde med NHC
A/S, blev der fundet et projekt, som jeg kunne arbejde med. Projektet udarbejdes selvsteendigt
pé praktikstedet med mulighed for at radfere sig hos kollegaerne.

Malene med projektet er for mig, at:
> opna dybere praktisk erfaring med arbejdsprocesserne omkring planleegning og opsaet-
ning af implementeringsprojekter
> lere at opsette testmiljo i Microsoft Azure
> lere og forstd, hvordan Microsoft Intune opsattes
» opna dybere kendskab til opsatning af sikkerhed - herunder kryptering samt beskyttelse

mod phishing, malware m.v.

CHANETT KOLDSQO PROJEKTRAPPORT
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2.2 Projektomfang

PROJEKTOMFANG
PROJEKTPERIODE 18. marts 2024 - 24.maj 2024
AFLVERINGSDATO 24. maj 2024, kl. 12.00

Perioden straekker sig over 10 uger, inklusive paskeferie og

OMFANG

helligdage

Der investeres i Microsoft 365 Business Premium, Micro-
RESSOURCER

soft Azure og ClickUp.

Serlige risikogrupper, der iser kan forsinke projektet, er
RISIKOGRUPPER sygdom hos datter pd 3 ar samt helligdage, hvor berneha-

ven har lukket.

Der fokuseres i projektet kun pa implementering af Micro-
AFGRZANSNING soft Intune pa Windows pcer, ligeledes vil “udvidet data-
beskyttelse og GDPR” ikke vaere en del af projektet.

CHANETT KOLDSO PROJEKTRAPPORT 3 | SIDE



3. Metoder & Vaerktgjer

PROJEKTSTYRING
Projektet blev styret ved hjelp af den agile Kanban-metode, der fremmer et effektivt og visuelt
workflow. Veerktojer teller blokdiagram, Work-Breakdown-Structure diagram og Gantt kort.

CLICKUP

ClickUp er et projektplanlegningsverktej, der muliggor planlaegning og organisering af pro-
jekter, hvor der gores brug af bl.a. Gantt, Kanban Board og Liste-visning. Det bruges i projektet
til at visualisere og planlegge arbejdet.

ClickUp Project

MICROSOFT PLATFORME
Microsoft 365 Admin Center et centralt kontrolpanel, hvorfra der i projektet arbejdes med
brugeroprettelse og tildeling af licenser.

admin.microsoft.com

Microsoft Intune er en cloud-baseret tjeneste, der tilbyder enhedsadministration, bruger-
handtering og applikationshandtering samt sikkerhed pa tveers af disse services. Tjenesten mu-
liggor let og effektiv handtering af virtuelle og hybride it-infrastrukturer fra en web-baseret plat-
form, hvor bade virtuelle og fysiske enheder, herunder ogsa BYOD-enheder, let kan kobles pa
Intune via en Microsoft-konto. Alle de naevnte funktioner benyttes i projektet.'

intune.microsoft.com

Microsoft Azure er en cloud computing-platform, der bl.a. muligger opsatning, implemente-
ring og administrering af virtuelle miljoer, applikationer og tjenester. Bruges i projektet til op-
rettelse af virtuelle testmaskiner.

portal.azure.com

Microsoft Entra ID bruges i projektet til opsatning af bl.a. Conditional Access (MFA), Pass-
word Protection og monitorering af identitetssikkerhed. Desuden fungerer Tenant ID som bin-
deled mellem platformene.

entra.microsoft.com

T "What is Intune?" af Microsoft Learn
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Microsoft Defender er en cloud-baseret sikkerhedsplatform, hvor seerligt den rekommande-
rede liste over anbefalede sikkerhedsoptimeringer bruges som guideline til yderligere optime-
ring af sikkerheden for projektet.

security.microsoft.com
Platformene benzevnes herefter Admin Center, Intune, Azure, Entra og Defender.

CHATGPT
ChatGPT er i projektet brugt i forbindelse med at konkretisere og forkorte afsnit.

TESTENHEDER
OVERSIGT OVER TESTENHEDER
NAVN TYPE TPM
VM-WIN Azure Cloud VM Nej
APEX-VM-WIN Azure Cloud VM Nej
CK-ASUS Fysisk enhed Nej
CHOKO-VM VM pa fysisk enhed Ja

CHANETT KOLDSQO PROJEKTRAPPORT 5
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4. Virksomheden

NHC A/S er en IT-konsulentvirksomhed, hvis malseetning er at styrke deres kunders forretnin-

ger med IT-lgsninger, der baserer sig pa dynamiske standardverktejer.>

NHC A/S blev stiftet i 2008 og bestér af to kontorer i Silkeborg og Kgbenhavn. De beskeftiger
36 ansatte, hvor it-baggrunde bl.a. teller datateknikere og it-supportere. Virksomheden ser-
vicerer godt 400 kunder, hvoraf 350 er kontraktkunder. Virksomheden er delt op i afdelingerne:
Service Desk, Technical Service, IT Consulting, IT Operations, Sales & Marketing og Finance

& Administration.

Under praktikforlobet hos dem blev jeg tilknyttet @mer Hendem fra IT Consulting-afdelingen,
der handterer implementeringsprojekter. Her stiftede jeg bekendtskab med Intune og Azure,
og det er med afseet i praktikforlgbet og med inspiration herfra, at PoC projektet blev opsat med
fokus pa implementering af Intune. @mer Hendem har ligeledes veret min nermeste spar-
ringspartner for projektet. Det daglige projektarbejde udferes selvsteendigt pa kontoret i Silke-
borg med mulighed for at radfere sig hos kollegaer.

2 "Om NHC" af NHC A/S
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5. Intune implementering

5.1 Analyse
5.1  Baggrund

Kunden er Apex Juridisk Radgivning - en juridisk konsulentvirksomhed beliggende i Horsens.
Virksomheden blev grundlagt i 2018 og beskeeftiger i dag 27 ansatte. I de kommende tre ar
forventer kunden en stigningi antallet af sager pa 13% og planlaegger at ansette tre nye juridiske
konsulenter. Grundet vaekst oplever kunden udfordringer med deres nuverende it-struktur. En
lokal it-administrator vedligeholder enheder, men dette kan medfere inkonsistens i konfigura-
tioner og sikkerhedsops@tning samt risiko for foreeldet software og potentielle udefrakom-
mende angreb.

Den manuelle opsatning og vedligeholdelse af enhederne kraever betydelige ressour-
cer, hvilket resulterer i et okonomisk og tidsmaessigt behov for effektivisering. Der er yderligere

behov for at forbedre sikkerheden omkring enhedsopsetning og datasikkerhed.
Kunden oplever et stigende behov for:

» effektivisering af arbejdsprocesser
» overskuelighed, struktur og nem vedligeholdelse og administration af enheder

» kontinuerlig sikkerhedsoptimering

Der gnskes et bud pd, hvordan man kan effektivisere arbejdsprocesserne, oge sikkerheden og

skabe overblik med minimal gkonomisk bekostning.

5.1.2 Krav

Der opstilles folgende krav til losningen:

» Losningen skal veere et centraliseret system tilgeengeligt uanset geografi
» Losningen skal kunne yde automatisering af enhedshandtering
» Losningen skal kontinuerligt sikre enhederne gennem opsatning af sikkerhedspolitik-

ker og regler for opdateringer

» Losningen skal kunne monitorere enhedernes tilstand

CHANETT KOLDSQO PROJEKTRAPPORT
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5.3  Design
Ved forste kundemeode blev det afdackket, at 22 af de 27 medarbejdere allerede havde Microsoft

365 Business Premium licenser. Da Intune kan handtere de oplistede krav og er inkluderet i
Premium-licenserne, vil brugen heraf kunne betyde en storre gkonomisk besparelse for kun-

den. Dette skyldes at:

1) kunden pa nuvaerende tidspunkt kun skal opgradere fem licenser fra Basic til Premium.

2) tjenester som fx antivirus og firewall er inkluderet i Intune og kan opsiges hos tredjepart.

Ved at udnytte de eksisterende licenser kan udgifterne sdledes holdes nede. Pa baggrund af de
mange betragtninger og med den tilegnede viden om systemet, er det blevet besluttet at projek-

tet udarbejdes med basis i Intune.

Som illustreret i billede 5.1.3-A, MICROSOFT INTUNE
kan Intune administrere enheder,
applikationer og brugere, hvor .
hvert segment er tet forbundet

med hinanden. Intune’s Endpoint ?

Security omslutter hele systemet. I

projektet arbejdes med alle disse
elementer. / \

For at projektet skal blive en suc- ® a
ces oprettes testenheder i Azure og | -~
indrulles i Intune, brugere og bru-
BRUGERE Arps
gergrupper skal oprettes, applika-
tioner opsettes og konfigureres.
Hertil opseettes sikkerhed bl.a. au-
tentifikation, autorisation, opdate- Billede 5.1.3-A: Intune’s tienester
ringspolitik, antivirus, firewall,
kryptering, anti-phishing og anti-malware politikker. Sikkerhed og monitorering foretages i

Entra, Defender og Intune.
Projektet testes lobende for at vurdere effekten af konfigurationerne. Malet er forst og fremmest

at opna en grundleggende konfiguration af enhedsopsatning og sikkerhed, for derefter at fo-

retage malrettet finpudsning.

CHANETT KOLDSQO PROJEKTRAPPORT
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Som en del af arbejdsprocessens planlegning, udformes forst en liste over opgaver. De blev
herefter delt op i modulerne Grundopscetning, Sikkerhed og System- & Integrationstest. Den

overordnede opgavefordeling illustreres i blokdiagrammet 5.1.3-B og en detaljeret oversigt over

opgaver illustreres i Work-Breakdown-Structure diagrammet 5.1.3-C.

GRUNDOPSATNING

OPGAVER:
opsetning af:
basis ressourcer
licenser
veerktajer
sikkerhedsgrupper
basiskonfigurationer
obligatoriske applikationer
valgfrie applikationer
firmaportal
opdateringspolitik
udrulningsprofil

test pcer

+ modultest

CHANETT KOLDSQO

INTUNE
IMPLEMENTERING
SYSTEM- &
SIKKERHED
INTEGRATIONSTEST
OPGAVER: OPGAVER:
opseetning af: udforelse af:

baselines (grundpolitikker) testgennemgange med

client compliancy politik seniorkonsulent ¢
antivirus sikkerhedsekspert
firewall revision & finjustering
BitLocker kryptering
Multi-factor Authentification
Windows Hello for Business
password protection
anti-malware politik
anti-phishing politik
adgangstilladelser

+ modultest & monitorering

Diagram 5.1.3-B: Bilag 1: Blokdiagram

PROJEKTRAPPORT 9|



5. INTUNE

IMPLEMENTERING
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5.1 ANALYSE

5.2 GRUNDOPSETNING

5.3 SIKKERHED

5.4 SYSTEM- &

INTEGRATIONSTEST

5.1.1 Baggrund

5.1.2 Krav

5.1.3 Design

H 5.1.3.1 Blokdiagram

H 5.1.3.2 WBS-diagram
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| | 5.2.7 MS 365 Udwvikler-
konto

H 5.2.2 MS lintra 'lenant 11D

5.2.3 Opsetning al Azure
testmiljo

5.2.4 Opsatning af ASUS
testpe

L 5.2.5 Intune opsztning

5.2.5.1 Basis-
konfigurationer

5.2.5.2 Obligatoriske
applikationer

5.2.5.3 Valgfric
upp].ikzlt'u mner

5.2.5.4 Microsoft
Fiemaportal

5.2.5.5 Opdaterings-
politk

H 5.2.5.6 Udrulningsprofil

~ 5.2.5.7 Modultest

Diagram 5.1.3-C: Bilag 2: WBS-diagram over opgavefordeling

5.3.1 Baselines

| | 5.3.2 Clicat Compliancy

Policy

5.3.3 Antrvirus

5.3.4 Fircwall

5.3.5 BitLocker
kryptering

5.5.6 MFA

33.61+2
Conditional Access
polictes

53.63
Authentication
Methods

5.3.7 WIB

5.3.8 Password
Protection pr‘)]iC\.

5.3.9 Anti-malware &
Anti-phishing

5.3.9.1 Defender
SmartScreen

3.3.9.2 Ransomware

politik

5.3.10 Adgangs-
tilladelser

5.3.11 Modultest

5.3.12 Monilorering

M 5.3.12.1 Inrunc

H 5.3.12.2 Azure

H 5.3.12.3 Catra

5.3.12.4 Defender

PROJEKTRAPPORT

5.4.1 Gennemgang af
generel opsatning

5.4.2 Gennemgang af
sikkerhed




5.2 Grundops@tning
5.2.1  MS 365 udviklerkonto

For at lgse projektet var det nedvendigt at oprette en MS 365 udviklerkonto med Global Admi-
nistrator-rolle (GA). Dette var ikke muligt inden for NHC's domaene, hvilket hindrede adgang
til vigtige sikkerhedsfeatures som oprettelse af en Tenant ID i Entra. I stedet blev en udvikler-
konto oprettet under eget domaeene med licenser til Microsoft 365 Business Premium, som in-
kluderer Intune, Azure, Entra og Defender. En testbruger blev herefter oprettet og fik tilknyttet

en Premium-licens.

Product name 7 Assigned licenses Purchased quantity

D & Microsoft 365 Business Premium (praveversion) 2 25

Billede 5.2.1-A: 2 af 25 licenser er i brug til testformdl, Admin Center

5.2.2  Microsoft Entra ID - Tenant ID

Intune og Azure kan tilgds blot ved login med GA-brugeren, men begge systemer afhenger af
en Entra Tenant ID til identitetsstyring, adgangskontrol, enheds- og applikationshandtering
samt monitorering. Efter at have lost problematikken omkring administrator-rettigheder
navnt i afsnit 5.2.1, kunne Entra ID-platformen tilgas, hvor et Tenant ID automatisk blev op-
rettet.

Et Tenant ID er unikt for domaenet og fungerer som bindeled mellem organisationens
AD-infrastruktur og de digitale ressourcer pa platformene. Med forbindelsen pa plads synkro-
niseres platformene - siledes vil brugere oprettet i Admin Center automatisk figurer i Intune,
ligesom virtuelle maskiner, oprettet i Azure ogsa automatisk figurerer under Devices i Intune,
nér der logges ind med en Microsoft domeene-bruger. Ligeledes vil enheder og den opsatte sik-

kerhed kunne administreres og monitoreres i Intune, Entra og Defender.

CHANETT KOLDSQO PROJEKTRAPPORT
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5.2.3  Opsaetning af Azure testmiljo

Azure er bygget op efter en hierarkisk struktur, hvor ressourcer skal oprettes i en bestemt raek-

kefolge. Hierarkiet i Azure kan illustreres saledes:

[ﬂ] Management

groups

Subscriptions

| | |
© @ ®
|
" <>ﬁ a o Resources

Billede 5.2.3-A: Hierarkisk opbygning i Azure
Kilde: Microsoft Learn

Ved login med GA-brugeren blev adgang til Azure platformen opnaet.

Opseatning af et testmiljo i Azure begyndte

Create a subscription
med oprettelse af subskriptions. "Pay-as-you- =~ _

go"-modellen blev valgt og er ideel til projekt- = & v cm e i e o osin

baserede formal.

Basics

Efterfolgende blev et par ressourcegrupper

oprettet og tilknyttet abonnementerne. Her- oo

efter blev de virtuelle maskiner opsat.

5-4c02-87ad-8267128bfded

Billede 5.2.3-B: Subscription oprettes

CHANETT KOLDSO PROJEKTRAPPORT 12 |
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De virtuelle maskiner blev oprettet og konfigureret med de nedvendige specifikationer delvis

efter anbefalinger fra @mer.

Create a virtual machine

Project details

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and manage all
your resources.

Subscription * @ ‘ Apex-test-subscription N |

Resource group * © ‘ Apex-testVMs N |

Create new

Instance details

Virtual machine name * © ‘ Apex-VM-WIN ~ |
Region * @ ‘ (Europe) Sweden Central ~ |
Availability options (O | No infrastructure redundancy required N |

No infrastructure redundancy required

Security type ©
Availability zone

* .
Image * © Physically separate your resources within an Azure region.

Virtual machine scale set

Distribute VMs across zones and fault domains at scale

Availability set

/M architecture Automatically distribute your VMs across multiple fault domains.
(®) x64

Run with Azure Spot discount @ D

Size * (O ‘ Standard_B2s - 2 vepus, 4 GiB memory (31,54 US$/month) v
See all sizes

Billede 5.2.3-C: Basics indstillinger scettes, Azure VM

Administrator account

Username * (O | ckoadmin \/‘
Password * (O | .............. @ ‘/‘
Confirm password * (@ | .............. [T% ‘

Billede 5.2.3-D: lokal admin opseettes, Azure VM
Sikkerhedsindstillingerne blev sat til standard og redundans fravalgt i dette tilfeelde. Sikkerheds-

funktioner, som tillader login med Entra ID aktiveres. Entra ID bruges nar testmaskiner ind-

rulles i Intune ved hjalp af "Entra ID Join". Et tidspunkt for automatisk shutdown szttes.

CHANETT KOLDSO PROJEKTRAPPORT 13 |
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Network interface

When creating a virtual machine, a network interface will be created for you.

Virtual network * () | (new) Apex-VM-WIN-vnet ~ ‘
Create new
Subnet * @ | (new) default (10.0.0.0/24) v ‘
public IP (O [ (new) Apex VM-WIN-ip v
Create new
NIC network security group @ O None
@ Basic
O Advanced
Public inbound ports * (O O None

@ Allow selected ports

Select inbound ports * | HTTP (80), HTTPS (443), RDP (3389) v

A\ This will allow all IP addresses to access your virtual machine. This is only
recommended for testing. Use the Advanced controls in the Networking tab to
create rules to limit inbound traffic to known IP addresses.

Delete public IP and NIC when VM is .
deleted ()

Enable accelerated networking (O ‘ ‘

@ The resource provider 'Microsoft Network' should be registered in order to
enable accelerated networking. Learn more '

Billede 5.2.3-E: Netveerksinterface seettes, Azure VM

Create a virtual machine

Basics  Disks  Networking Management  Monitoring Advanced  Tags  Review + create
Configure management options for your VM

Microsoft Defender for Cloud

Microsoft Defender for Cloud provides unified security management and advanced threat protection across hybrid cloud
workloads. Learn more o'

Enable basic plan for free @ .
This will apply to every VM in the selected subscription
Identity
Enable system assigned managed v
identity @

0 System managed identity must be on to login with Microsoft Entra ID credentials.
Learn more o'

0 To enable system-assigned managed identity, change your orchestration mode to
Uniform on the Basics tab

Microsoft Entra 1D

Login with Microsoft Entra ID @ .

0 RBAC role assignment of Virtual Machine Administrator Login or Virtual Machine
User Login is required when using Microsoft Entra ID login. Learn more '

Auto-shutdown

Enable auto-shutdown @ /]
Shutdown time @ [ 33000 PM |
Time zone @ l (UTC+01:00) Brussels, Copenhagen, Madrid, Paris v l
Notification before shutdown @ G

Billede 5.2.3-F: Entra ID aktiveres og shutdown scettes, Azure VM
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Forbindelsen til testmaskinerne viste sig udfordrende, da brugerskifte via RDP fjernskrivebord
lukkede forbindelsen. Dette blev lost ved at installere TeamViewer med Unattended Access,
hvilket gjorde det muligt at skifte brugere uden at miste forbindelsen. Herefter blev maskinerne

tilsluttet Microsoft Entra ID.

€ Settings
Microsoft account X

-] ckoadmin
@  Local Account

jt control some things on

Set up a work or school account

You'll get access to resources like email, apps, and the network. Connecting means your
work or school might control some things on this device, such as which settings you can

Home change. For specific info about this, ask them.

Find a setting

System

Email address

Export
Network & internet

ey

-

9 Bluetooth & devices|
v

/ Personalization
1

Apps
Alternate actions:
| ... Accounts N
These actions will set up the device as your organization's and give your organization
® Time & language full control over this device.

9 Gaming Join this device to Microsoft Entra ID

Join this device 1o a local Active Directory domain

].' Accessibility

& Privacy & security
@ Windows Update '
~

QP Help with Access work or school

¥ i Q sern wuDaCoa® A Do g B

Billede 5.2.3-G: Virtuel pc join

Nar enheden er forbundet til domenet, indrulles den automatisk i Intune’, som pabegynder

konfigurationerne, hvorefter man kan logge ind med Microsoft-brugeren.

Processen er uddybet i detaljer i Bilag 3: Azure opsatning.

5.2.4  Opsaetning af ASUS test pc

Den gamle ASUS formateres til Windows 11 Pro og opsettes med en lokal admin-bruger. Efter
konfiguration blev chanettk@koldsoe.onmicrosoft.com kyttet til enheden via Microsoft Entra

ID join.

% "Automatic Intune enrollment via Microsoft Entra join" af Microsoft Learn

CHANETT KOLDSQO PROJEKTRAPPORT 15 |
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& Settings

@  doadmin Accounts > Access work or school

WP  Local Account

Find a setting Q
Add a work or school account
£} Home
B System
€ Bluetooth & devices
¥ Network & internet
/  Personalization
Make sure this is your organization
B Apps
° - . .
1S Accounts Make sure this is your organization
P Tmea language If you continue, system policies might be turned on or other changes might be made to your PC.
Is this the right organization?
#® Gaming

Connecting to: koldsoe onmicrosoft.com

‘k Accessibility User name: Chanettk@koldsoe.onmicrosoft.com
User type: Administrator

J  Privacy & security

@ windows Update

Get access to resources like email, apps, and the network. Your work or school might control some things on this device when connected

Export

Billede 5.2.4-A: Konto tilknyttes med Microsoft Entra ID Join, ASUS

Herefter blev der logget ind med GA-brugeren, hvorefter computeren pabegyndte konfigu-

rationen, der tog 19 minutter. Ved login var Firmaportal, Adobe Acrobat og Office installeret

og automatisk login til OneDrive blev observeret i procesbjeelken.

Efter tilknytning fremgik alle enheder i Intune under Devices.

Device name Managed by Ownership Compliance

Apex-VM-WIN Intune Corporate @ compliant
CK-ASUS Intune Corporate Q Compliant
VM-WIN Intune Corporate Q Compliant

0s

Windows

Windows

Windows

Billede 5.2.4-B: Enhederne figurerer under Intune » Devices.

CHANETT KOLDSO PROJEKTRAPPORT
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5.2.5  Intune opsatning

Adgangen til Intune blev opnaet ved login med GA-brugeren. Her blev tre sikkerhedsgrupper
oprettet og navngivet SG-*: SG-Accounting, SG-Administration og SG-Juridisk. Ved efter-
folgende at tilga Entra > Identity > Groups kunne sikkerhedsgrupperne ogsé findes dér og lige-
ledes kunne de oprettede testbrugere fra Admin Center findes i bade Entra og Intune. Dermed

konkluderes korrekt synkronisering mellem de tre platforme.

ﬂ SG-Accounting 4d2dB0dd-a9e1-4369-b866-6cfdd48555c6  Security
ﬂ SG-Administration f2726d77-d628-4238-3426-basT172f0des Security
ﬂ SG-Juridisk 697323b6-0fc0-4b19-35¢9-60d%01073e56 Security

Billede 5.2.5-A: Oversigt over sikkerhedsgrupper i Entra

Sikkerhedsgrupper ber oprettes inden konfigurationer pdbegyndes, da grupperne bruges til til-
deling af konfigurationsprofiler, sikkerhedspolitikker, apps m.v.

5.2.5.1 Basiskonfigurationer

Projektet tager udgangspunkt i enheder med Windows 11. De indbyggede konfigurationer i
Windows-operativsystemet behandles ikke i Intune, i stedet foretages sikkerhedsstramninger
og justeringer til enhedsadfeerd.

Et par generelle konfigurationsprofiler oprettes, men storstedelen af konfigurationerne
omhandler adferd og sikkerhedsstramninger i Microsoft applikationer. Profilerne indeholder
segmenter af bade brugeroplevelse og sikkerhed, hvorfor rapporten fokuserer pa disse to seg-

menter. Konfigurationsprofilerne kan tilgas fra Intune > Devices > Configuration.

Devices | Configuration

|/j Search | “

Policies Import ADMX Monitor
O Overview
L All devices {- Create v () Refresh | Export = Columns v
H Monitor

0 ga (O " A

By platform A Search 0] Add filters
[ Window: .
B Windows Policy name Platform
B iossipados

MS Edge settings | Windows Windows 10 and later
& macos

MS Security settings | Windows Windows 10 and later
B Android

MS OneDrive Policy | Windows Windows 10 and later
E Linux

MS App Auto-Update | Windows windows 10 and later
Device onboarding X

Device Restrictions | Windows windows 10 and later

Windows 365 X

o ° Allow printer driver installation windows 10 and later
L Enrollment .

Ms Office settings | Windows windows 10 and later

Billede 5.2.5.1-A: Oversigt over konfigurationsprofiler set under Devices > Configuration, Intune
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5.2.5.1.1 Sikkerhed

DEVICE RESTRICTIONS | WINDOWS (Bilag 4)
Brugere forhindres i at tilfoje andre konti end deres godkendte Microsoft-konto til Cloud og

Storage units samt forhindrer manuel fjernelse af enheden fra Intune.

MS APP AUTO-UPDATE | WINDOWS (Bilag 5)

Automatisk opdatering af Microsoft Store applikationer aktiveres.

MS OFFICE SETTINGS | WINDOWS (Bilag 6)
Muligheden for at aktivere/deaktivere Office-opdateringer skjules og automatisk software op-

datering aktiveres for Office-applikationer.

MS SECURITY SETTINGS | WINDOWS (Uddybet i bilag 7)
Flash player i Office blokeres grundet udfasning i 2020* og Office-applikationer blokerer ma-

kroer, for at forhindre malware-implementering, da makroer kan udnyttes til netop dette.

5.2.5.1.2 Brugeroplevelse

MS OFFICE SETTINGS | WINDOWS
Opstartsskeerm samt demovideo deaktiveres for alle Office-applikationer og Opt-in Wizard.
Edge settes som standard weblink-behandler. Indstillinger i Excel og Word, som filformat og

méleenheder fastsattes. Outlook-praeferencer som kalenderindstillinger og arbejdstid seettes.

MS EDGE SETTINGS | WINDOWS (Bilag 8)
Startskeerm for Edge deaktiveres, og browser sign-in med brugerens Microsoft-konto aktiveres.
Synkronisering af browserdata mellem browsers gennemtvinges og Google settes som startside

og segemaskine.

MS ONEDRIVE POLICY | WINDOWS (Uddybet i bilag 9)
Opstartsanimation deaktiveres, systemnotifikationer skjules, og mapperne Desktop, Documents

og Pictures flyttes til OneDrive i baggrunden. Brugeren logges ind med sin Microsoft-konto.

ALLOW PRINTER DRIVER INSTALLATION (Bilag 10)

Brugere tillades at installere printerdrivere uden admin-rettigheder.

* "Flashplayer - End of life” af Adobe.com

5 "Internet macros blocked" af Microsoft Learn
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5.2.5.2  Opsetning af obligatoriske applikationer
5.2.5.2.1 Microsoft Office 365

Den forste opsatte applikation er Office 365-pakken. Ved hjeelp af Microsofts pakkegenerator®
kan administratoren selv oprette en Office-pakke og eksportere indstillingerne som en XML-

fil. Denne fil kan derefter uploades til Intune, som installerer pakken med de valgte indstillinger.

Applikationerne tilgas fra Intune > Apps > Windows.

Processen illustreres nedenfor:

Architecture

Which architecture do you want to deploy? *
() 32-bit
(®) 64-bit

Billede 5.2.5.2.1-A: Systemversion veelges i pakkegenerator

Products *

Which products and apps do you want to deploy?

Office Suites

Microsoft 365 Apps for business ~

Mone

Microsoft 365 Apps for enterprise

Microsoft 365 Apps for enterprise (no Teams)
Microsoft 365 Apps for business

Microsoft 365 Apps for business (no Teams)

Billede 5.2.5.2.1-B: Office variant veelges i pakkegenerator

¢ https://config.office.com/deploymentsettings
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Apps

Turn apps on or off to include or exclude them from being deployed

Access ‘) Gn Excel ‘) Gn
OneDrive (Groove) @ Off Skype for Business @ Off
OneDrive Desktop @ Off OneNote ‘) Gn
Outlook ‘) On PowerPoint D On
Publisher ‘) On Teams ‘) On
Word ‘) Gn

Billede 5.2.5.2.1-C: Apps tilveelges i pakkegenerator

Select primary language *

Match Operating System 4

Billede 5.2.5.2.1-D: Sprog opscettes i pakkegenerator

Installation options

Show installation to user @ ) off
Shut down running applications 0 On

Billede 5.2.5.2.1-E: Installation skjules for brugeren og korende applikationer lukkes

Installationen konfigureres til automatisk at acceptere softwareopdateringer og brugervilkar.
Produktet aktiveres og firmanavn opseettes. Derefter eksporteres den som en XML-fil til opsaet-

ning af Office 365 i Intune.
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Add Microsoft 365 Apps

Microsoft 365 Apps (Windows 10 and later)

o App suite information o Configure app suite

ERHVERVSAKADEMI AARHUS
BUSINESS ACADEMY AARHUS .

Configuration settings format * | Enter XML data

Configuration file

Use the Office Customization tool to create the configuration files that are used to deploy Office in large organizations. Learn

mare

<Configuration |D="5e8d65f7-d5d2-4b34-b21c-df7e79a2e961" >

<Product ID="0365BusinessRetail" >
<Language ID="MatchOS" /=
<Language |ID="MatchPreviousMsI" />
<ExcludeApp ID="Groove" />
<ExcludeApp ID="Lync" />
<ExcludeApp ID="CneDrive" />
< /Product>
</Add>
<Property Mame="SharedComputerlicensing” Value="0" />
<Property Mame="FORCEAPPSHUTDOWN" Value="TRUE" /=
<Property Name="DeviceBasedLicensing" Value="0" />
<Property Name="SCLCacheOverride" Value="0" />
=Updates Enabled="TRUE" />
<RemoveMS| />
<AppSettings >
<Setup Mame="Company" Value="Koldsoe Fotografi" /=

App="excel16" d="L_SaveExcelfilesas” /=

<Add OfficeClientEdition="64" Channel="Current" MigrateArch="TRUE"=>

<User Key="software\microsoft\office’, 16.0\exceloptions" Name="defaultformat” Value="51" Type="REG_DWORD"

Validate XML

Billede 5.2.5.2.1-F: XML indseettes ved konfiguration af Office 365 app

Under Assignments specificeres, hvilke brugere
og/eller enheder der skal modtage applikatio-
nerne, samt om de skal installeres obligatorisk
(Required) eller veere valgfri via Microsoft Fir-

maportal (Available for enrolled devices).

For alle Windows-enheder er installationen ob-
ligatorisk. Andre obligatoriske applikationer
inkluderer Adobe Acrobat Reader og Microsoft

Firmaportal.

CHANETT KOLDSO

Assignments Review + save

Required ©

Group mode Group

@ Included All devices
+ Add group @ + Add all users @D + Add all devices @

Available for enrolled devices O

Group mode Group

No assignments
+ Add group @ + Add all users ©

Uninstall ©

Group mode Group

Mo assignments

+ Add group @ + Add all users © + Add all devices @

Billede 5.2.5.2.1-G: Assignments indstillinger i Intune
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@
5.2.5.3 Opsetning af valgfrie applikationer

Afsnittet demonstrerer, hvordan en valgfri applikation opsettes i Microsoft Firmaportal.
En ny app tilfojes ved at vaelge app-type, her vaelges Microsoft Store app. Derefter soges der efter
en specifik app.

Home > Apps | Windows > Select app tyPe %
s Windows | Windows apps Create app

App type
2 search | « T Add 'O' Refresh 7 Filter w Export Co Select app type -
i windows 2pps Filters applied: Platform, App type Store app

| 2 Search by name or publisher Microsoft Store app (new)

Name Ty, Type Microsoft Store app (legacy)
Adobe Acrobat Reader DC Microsoft Store app (new] Micrasoft 365 Apps

Adobe Photoshop Express Microsoft Store app (new) Windows 10 and later

CBS News Microsoft Store app (new] Microsoft Edge. version 77 and later
CCleaner Microsoft Store app (new] Windows 10 and later

Company Portal Microsoft Store app (new) Web Application

Dynamics NAV Microsoft Store app (new)  Vindows web link

Google Drev Web link Other

Lenovo Vantage Micrasoft Store app (new] Wweb link

Logi+ Options Windows web link Line-of-business app

Microsoft 265 Apps for Win.. Microsoft 365 Apps (Wing  Windows 2pp (Win32)

nnnnnnnn P Himememfh Cbmrn nmn foms

Billede 5.2.5.3-A: Tilfojer ny app ved at veelge app type Microsoft Store app fra listen

Som eksempel veelges her Windows Media Player.

Search the Microsoft Store app (new) X
|P media playei] xl
Name T4  Publisher T  Type T4
Windows Media Player Microsoft Corporation UWP
Free DVD Blu-Ray Media Player KingLiHui UWP
X Media Player - Supports URL, DVD MediaHub UWP

Billede 5.2.5.3-B: App fundet ved sogning
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o
Home > Apps | Windows > Windows | Windows apps » LOgO %
Add App
Microsoft Store app (new)
Logo
Select a file

0 App information Assignments Review + create
o ‘Win32 apps in the Microsoft Store app (new) are currently in preview,

Selectapp * Search the Microsoft Store app (new)

Mame* (O | ‘Windows Media Player |
Description * (O Media Player is designed ta make listening to and watching your multimedia -
content more enjoyable. At the heart of Media Player is a full-featured music -
Publisher * (O | Microsoft Corporation |
package Identifier (O [ swzZDNCRFIZPT |

Installer Type @ | uwp |

Install behavior (@ l: System User :I

Category © | Photos & Media v |
Show this as a featured app in the IZ:: Yes No :l

Company Portal O I

Information URL (O | Enter a valid url |
Privacy URL (O | http://go.microsoft.comy/fwlink/7LinkiD=521839 |
Developer O | |
owner @O | |
Notes © ‘

Loge @ Change image

>

Previous | m | oK |
Billede 5.2.5.3-C: App pre-konfiguration, logo uploades manuelt.
Efter valg af app vises en pre-konfiguration, som vist pa billede 5.2.5.3-C. Her angives kategori
og tilgeengelighed i Firmaportalen. Et logo uploades manuelt og bruges som thumbnail i Firma-

portalen.

Under Assignments angives, hvilke enheder eller grupper app'en skal tildeles, og om den skal

veere valgfri eller obligatorisk i Firmaportalen.
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Home > Apps | Windows > Windows | Windows apps »

Add App - x

Microsoft Store app (new)

o App information o Assignments
Required (&

Group mode Group Filter mode Filter End user notifications  Installation deadline Restart grace period

No assignments
+ Add group © + Add all users ©

Auvailable for enrolled devices ©

Group mode Group Filter mode Filter End user notifications  Installation deadline Restart grace period
- i Show all to. - .
@ included All devices MNone None show all toast As soon as possible Disabled
- notifications
+ Add group © + Add all users @
Uninstall ©
Group mode Group Filter mode Filter End user notifications  Installation deadline Restart grace period

No assignments

+ Add group @ + Add all users @

Billede 5.2.5.3-D: App creation » Assignments

I dette tilfeelde gores den valgfri og tilgeengelig i Firmaportal for alle Windows-enheder. Nogle
af de opsatte applikationer har tilknyttet saerskilte brugergrupper til senere testformal, doku-
menteret i afsnit 5.3.10 Adgangstilladelser.

5.2.5.4 Opsetning af Application Manageren "Microsoft Firmaportal”

Projektets fokus pa sikkerhedsforbedringer inkluderer begraensning af brugernes downloadmu-
ligheder fra internettet. Microsoft Firmaportal opsettes med nedvendige applikationer til virk-
somhedens opgaver som regnskabs- og bookingsystemer, skonomiprogrammer og medieapps.
Den konfigureres som en obligatorisk Microsoft Store-app for alle Windows-enheder ved at
veelge Required og All Devices under Assignments. Adgang til firmaressourcer atheenger af en-
hedens overholdelse af virksomhedens Compliancy Policy, detaljeret i test afsnit 5.3.11.1 Com-

pliancy.
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1|1 Company Portal | Properties

Client Apps
|P Search | «
) App information Edit
@ overview
Manage Name
o Description
HY properties
Monitor
ﬂ, Device install status
|'o User install status
Publisher

Package |dentifier
Installer Type
Install behavior
Category

Show this as a featured app in the
Company Portal

Information URL

ERHVERVSAKADEMI AARHUS
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Company Portal

Microsoft Intune helps organizations manage access to corporate apps, data,
and resources, Company Portal is the app that lets you, as an employee of
your company, securely access those resources.

Before you can use this app, make sure your IT admin has set up your work
account. Your company must also have a subscription to Microsoft Intune.

Company Partal helps simplify the tasks you need to do..
Microsoft Corporation

SWZDNCRFIZPZ

uwe

User

No Category

No

Mo Information URL

Privacy URL http://go.microsoft.com/fwlink/7LinkID=316999

Developer Mo Developer

Owner No Owner

MNotes No MNotes

Logo Mo logo

Assignments Edit
Group mode Group Filter mode
~ Required
@ Included All devices MNone

Available for enrolled devices

Uninstall

Billede 5.2.5.4-A: Konfigurationsprofil for Company Portal, Intune

Administratorens opgave er at sikre, at kun "trusted” applikationer opsettes. Dette opnas bedst

ved kun at vaelge software fra certificerede partnere sésom Microsoft Store.
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5.2.5.5  Opdateringspolitik

Sidste skridt er at opsette en opdateringspolitik (bilag 11), der styrer, hvordan opdateringer
modtages og udferes, og som sxtter brugerbegraensninger for at sikre enhedens sikkerhed. Pro-
filen baseres pa Microsofts anbefalinger og oprettes under Devices > Windows 10 and later up-

dates, hvor den tilrettes efter behov med fokus pa sikkerhed.

Noglepunkterne er folgende:
» Kvalitetsopdateringer kan ikke udsaettes.
» Funktionsopdateringer kan udsattes med maks. 25 dage.
» Windows 10 enheder opgraderes til Windows 11 OS.
» Windows opdateringer kan ikke pauses, men brugere kan soge efter opdateringer.
» Opdateringer installeres automatisk i ensket tidsrum.

» Der sxttes en deadline for installation.

Update settings

Microsoft product updates Allow
Windows drivers Allow
Quality update deferral period (days) 0
Feature update deferral period (days) 25
Upgrade Windows 10 devices to Latest Yes

Windows 11 release

Set feature update uninstall peried (2 - 680 20
days)

Servicing channel General Availability channel

Uzer experience seftings

Automatic update behavior Auto install at maintenance time
Active hours start 8 AM

Active hours end 4 P

Option to pause Windows updates Disable

Option to check for Windows updates Enable

Change notification update level Use the default Windows Update notifications
Use deadline settings Allow

Deadline for feature updates 30

Deadline for quality updates 2

Grace period 2

Auto reboot before deadline No

Billede 5.2.5.5-A: Bilag 11, opdateringspolitik opsat i Intune
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5.2.5.6 Opsetning af udrulningsprofil

Under Devices > Enrollment > Enrollment Status Page opsattes retningslinjerne for, hvordan

konfigurationerne skal udrulles.

Basics

Mame All users and all devices

Description This is the default enrcliment status screen configuration applied with the
lowest priority to all users and all devices regardless of group membership.

Settings Edit

Show app and profile configuration s

progress

Show an error when installation takes 30

longer than specified number of minutes

Show custom message when time limit or ~ Yes

error occurs

Error message Setup could not be completed. Please try again or contact your suppaort

persen for help.

Turn on log collection and diagnostics Yes
page for end users

Cnly show page to devices provisioned Yes
by out-of-box experience {(OOBE)

Block device use until all apps and es
profiles are installed

Allow users to reset device if installation  Yes
EITOr OCCurs

Allow users to use device if installation Yes
EITOT OCCurs

Only fail selected blocking apps in Mo

technician phase

Block device use until required apps are
installed if they are assigned to the
user/device

Assignments

Included groups

Adobe Acrobat Reader DC
Company Partal
Office 365

All devices

Billede 5.2.5.6-A: Bilag 12, konfiguration for enhedsudrulning i Microsoft Intune

Malet er at konfigurere enheden efter indtastning af Microsoft-konto og forst abne brugerad-
gang efter konfigurationerne er fuldfert. Adobe Acrobat Reader, Firmaportal og Office 365-
applikationerne skal veere installeret for adgang gives, hvilket sigter mod at forbedre brugerop-
levelsen. Andre tidligere oprettede profiler som automatisk login til OneDrive gaelder ogsa.
Disse retningslinjer styrer enhedskonfigurationer og sikkerhedspolitikker, som beskrevet i af-
snit 5.3 Sikkerhed.
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5.2.5.7 Test af konfigurationer
5.2.5.7.1 Autologon

Efter opstart observeres om brugeren logges ind

ERHVERVSAKADEMI AARHUS
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iOneDrive i baggrunden. Som billede 5.2.5.7.1-
logges ind
OneDrive i baggrunden. Billede 5.2.5.7.2-A de-

monstrerer hvordan testuser two er logget ind i

A demonstrerer brugeren i

Office applikationerne ved opstart. Dermed

konkluderes testen at veere succesfuld.

5.2.5.7.2 Applikationsopstart

LK,

Billede 5.2.5.7.1-A: Autologon tavst i baggrunden

El=

OneDrive - Koldsg Fotografi
Signing in

~ & L%

4/1

Efter login tilgik jeg programmerne Excel, Word og Outlook for at tjekke, om startskeermen

med tips og vejledning for de pageldende applikationer var deaktiveret, som onsket.

testuser two  TT

AutoSave (@ off) P Search
File Home Insert Page Layout Formulas Data Review View Automate
£ aptosNarow «[11 || = =[5] &2 General [l Conditional Formatting ~
@~ | BT U- AAN|IZ=Z=Z= $ ~ % 9 | EHFormatas Table -
=4 Hie O A == e o a [EZ Cel Styles ~
Clipboard R Font 5] Alignment 5] Mumber & Styles
Al - I
A B C D E F G H | 1
! I:-
2
3
4
5
6
7
8
9
10
1
12
13
14
15
16
17
18
19
20
21
22
Sheetl @ El
Ready 1% Accessibility: Good to go
] . = =
= am Q search B uD-

Help

| @ comments | | 4 share ~| &
-~ | @
2o
RN
Add-ins | Analyze
L% Dala

Editing

Hinsert ~
T Delete ~
[;E(jFormatv

Cells Add-ins

3

B B ——s—+ 100

caa

12:02 PM

~ e saone B
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Billede 5.2.5.7.2-A: Startskaerm deaktiveret i Excel
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Billede 5.2.5.7.2-C: Startskerm deaktiveret i Outlook

Testen var succesfuld.

CHANETT KOLDSO PROJEKTRAPPORT

29|



ERHVERVSAKADEMI AARHUS

BUSINESS ACADEMY AARHUS

5.2.5.7.3 Firmaportal & Apps

Ved login pd VM-WIN med testusertwo og tilgang til Firmaportalen kan man se nogle af de pa
dette tidspunkt tilgeengelige applikationer.

(=) VM-WIN - TeamViewer

Handlinger Vis -~ Kommunikér -~ Filer & ekstra M & a @ ¢ &4 [’O\j g A n~

View & Edit

Logi+ Options TeamViewer PDF X: PDF Microsoft To Do: Microsoft Forms
Logitech Support Editor & PDF... Lists, Tasks &... Microsoft
teamViewer NG PDF Lab Microsoft Corporation
Corporation

TeamViewer PDF X: PDF Microsoft To Do: Microsoft Forms Lenovo Vanta
Support Editor & PDF... Lists, Tasks &... Microsoft LENOVO INC.
teamViewer NG PDF Lab Microsoft Corporation

Corporation

LSCHEAEAE oo ol

Billede 5.2.5.7.3-A: Firmaportal & apps korrekt opsat

Som det ses, kan Firmaportalen og firmaressourcer tilgas, og dermed er applikationerne opsat
korrekt.
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5.3 Sikkerhed

5.3.1  Baselines

n

Security Baselines, de forste politikker inden for sikkerhedsomradet, er foruddefinerede sikker-
hedsindstillinger fra Microsoft. Disse indstillinger implementeres pa alle Windows-enheder for

at forbedre sikkerheden og mindske risikoen for sikkerhedsbrud.”

To baselines er opsat under Endpoint Security > Security baseline i projektet.

5.3.1.1  Security Baseline for Windows 10 and later

Baselinen (bilag 13) fastseetter grundreglerne for enhedssikkerhed, datasikring, identitet og ad-
gangsstyring samt applikationskontrol. Intune indeholder specifikke Endpoint Security politik-

ker (firewall, antivirus, BitLocker, SmartScreen) og konfigureres ikke i denne baseline.

Baselinen blokerer adgang til ondsindede sider, forhindrer uverificerede downloads og kreever
SmartScreen i Edge Legacy. Justeringer inkluderer deaktivering af stemmeinteraktion og lase-
skermsnotifikationer, samt blokering af programinstallationer uden administratorrolle og au-

tomatisk opkobling til Wi-Fi hotspots.

~ Browser

Black Password Manager (D) [ )

Require SmartScreen for Microsoft {: ::'
Edge Legacy @

Block malicious site access (D [ )

Block unverified file download @ ( )

Prevent user from overriding certificate ( )
errors (0

Billede 5.3.1.1-A: Browser sektion i Windows 10/11 Baseline

Desuden blokeres muligheden for at veere tilkoblet et domain-netveerk og et nondomain-net-

veerk samtidig. Windows Spotlight pa startskeermen blokeres, men siden konfigurationen af

7 "Security Baselines” af Microsoft Learn
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denne Baseline, tillader en nyere Baseline-version ikke leengere blokering af Windows Spotlight

pa Windows Pro-versioner, som testenhederne er baseret pa.

~  Experience

Block Windows Spotlight (O

Billede 5.3.1.1-B: Experience sektion i Windows 10/11 Baseline

5.3.1.2  Security Baseline for Microsoft Edge

Baselinen (bilag 14) har til formal at optimere beskyttelsen af webbrowsing og vil fungere som

supplement til den tidligere konfigurerede MS Edge | Windows profil.

Hovedpunkter er fx:

» Bloker brugeren fra at kunne navigere videre fra en HI'TPS advarselsside

» Aktivering af Defender SmartScreen funktionalitet ved webbrowsing

SmartScreen settings

Configure Microsoft Defender
SmartScreen ©

Configure Microsoft Defender
SmartScreen to block potentially
unwanted apps @

Prevent bypassing Microsoft Defender
SmartScreen prompts for sites O

Prevent bypassing of Microsoft Defender
SmartScreen warnings about downloads

CHANETT KOLDSO

Enabled

Enabled

Enabled

Enabled

A Microsoft Edge

Allow unconfigured sites to be reloaded  Disabled
in Internet Explorer mode ©

Allow users to proceed from the HTTPS ~ Disabled
warning page ©

Automatically open downloaded MHT or  Disabled
MHTML files from the web in Internet
Explorer mode ©

Enable browser legacy extension point Enabled
blocking ©

PROJEKTRAPPORT

Billede 5.3.1.2-A: Udsnit af Baseline for Edge
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5.3.2  Client Compliancy Policy

Client Compliancy Policy (bilag 15) fastsetter virksomhedens sikkerhedsstandard og setter
krav til sikkerhedsniveau og overholdelse heraf. Non-compliant enheder neegtes adgang til virk-
somhedsressourcer som applikationer og delingsplatforme. For at blive compliant skal enheden
opfylde en medium sikkerhedsstandard, opsat under Devices > Compliance, inklusive aktivering

af firewall og antivirus.

Encryption
Require encryption of data storage on Iﬁ: Require Not configured :I
device. © . .

Device Security

Firewall (O [ Not configured )
A J J
. - - .
Trusted Platform Maodule (TPM) @O L Require Not configured )
Antivirus © [ Mot configured :I
Antispyware © ( reque ] Not configured )
Defender
Microsoft Defender Antimalware © IZ Not configured )
Microsoft Defender Antimalware | Not configured
minimum version ©
Microsoft Defender Antimalware security I. Not configured )
intelligence up-to-date ©
/a Y
Real-time protection © [ Not configured )

Billede 5.3.2-A: Udsnit af Compliancy Policy i Intune

Udover denne politik opsattes Compliance Settings, der dikterer hvordan politikken handterer

enheder.

Mark devices with no compliance @ Not compliant
policy assigned as (0)

Compliance status validity period | 1
(days) @O

4

Billede 5.3.2-B: Compliance settings, Devices » Compliance
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5.3.3  Defender Antivirus

Defender Antivirus-politikken (bilag 16) er en del af Microsoft Defender-sikkerhedssuiten og
tforbedrer sikkerheden ved at konfigurere og administrere Microsoft Defender Antivirus-ind-

stillinger pé tveers af alle tilknyttede enheder.

Politikken sikrer konsekvent beskyttelse mod malware, vira og andre trusler, samtidig med at
den giver administratorer centraliseret kontrol og synlighed over antivirus konfigurationer. I
politikken tillades en raekke scanninger, et tidspunkt for fast scanning opsettes og hdndteringen

af trusler dikteres.

Allow Archive Scanning C Allowed. Scans the archive file
A Behavior Monitoring Allowed. Turns on real-time behavior monitoring,
Allow Cloud Protection (7 Allowed. Tums on Cloud Protection
Allow Emall _I:Erq”‘g Allowed. Turns on email scanning.
Allow Full Scan On Mapped Network Allowed. Scans mapped network drives
Drive
ow Full Scan Removable Drive Aliowed. Scans removable drives
Scanning
Allow scanning of all downloaded files Allowed
and attachment
Aliow Realtime Monitoring C Aliowed. Tums on and runs the real-time monitoning service
Allow Scanning Network Files © Allowed. Scans network files
Allow Script Scanning (L Allowed
Allo Ul Acce Allowed, Lets users access

Billede 5.3.3-A: Udsnit af Antivirus politik
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5.3.4  Defender Firewall

Defender Firewall (bilag 17) herer ogsé til Microsoft Defender-sikkerhedssuiten og beskytter
mod netvaerkstrusler ved at overvage og kontrollere trafikken mellem endpoints og internettet
samt andre netveerk. Politikken bestar ligesom alt andet i Intune af en raekke pre-konfigurerede
indstillinger, som justeres til behov. Grundleggende aktiveres firewall for Domain, Public og
Private netverk og inbound notifikationer blokeres. Lokale firewall indstillinger ignoreres. Uni-
cast responses til Multicast Broadcast aktiveres. Disse indstillinger gelder for alle tre netvaerks-

typer. Desuden deaktiveres muligheden for at oprette flere FTP-forbindelser.

Enable Private Network Firewall (& True

Default Inbound Action for Private Profile  Block

Disable Unicast Responses To Multicast False

Broadcast (O

Global Ports Allow User Pref Merge (3 True

Allow Local Ipsec Policy Merge & False
Disable Inbound Motifications & True

Allow Local Policy Merge (& False
Default Outbound Action (& Allow
Auth Apps Allow User Pref Merge @ False

Billede 5.3.4-A: Udsnit af Firewall politik
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5.3.5  BitLocker kryptering

BitLocker er en Windows sikkerhedsfeature, der kan kryptere hele drev eller kan begraenses til
kun at kryptere brugerdata. BitLocker anvender den symmetriske Advanced Encryption Stan-
dard (AES)® og kreever en kendt negle til bade kryptering og dekryptering. AES bruger blok-
kryptering og splitter data op i mindre blokke af 128 bits, hvortil der krypteres i flere omgange
(Cipher-Block Chaining’), som illustreret i billede 5.3.5-B.

Symmetric encryption

Plaintext Secret key Ciphertext Secret key Plaintext
encryption decryption

Billede 5.3.5-A: Eksempel pa symmetrisk kryptering. Kilde: TechTarget

Plaintext Plaintext Plaintext
HEEEEEEEEE LI PP rrr
Initialisation SRR
Vector IV |
OO ——— () »@P »P
Block Cipher Block Cipher Block Cipher
Key Encryption Key Encryption Key Encryption
CITTTTTITTTIT] CITTTTTITTTT] LITTTTTITTT]
Ciphertext Ciphertext Ciphertext

Billede 5.3.5-B: Eksempel pa Cipher-Block Chaining (CBC). Kilde: ResearchGate.net

8 "Bitlocker" af Microsoft Learn
® "Cipher-Block Chaining” af ResearchGate.NET
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De folgende screenshots viser, hvordan BitLocker politikken (bilag 18) er konfigureret i Intune.

~ BitLocker

Require Device Encryption @ Enabled

Allow Warning For Other Disk Encryption Disabled
@

Allow Standard User Encryption & Enabled

Configure Recovery Password Rotation @ Refresh on for both Azure AD-joined and hybrid-joined devices

Billede 5.3.5-C: Udsnit af BitLocker sikkerhedsprofil - aktiverer BitLocker - Intune

Enforce drive encryption type on fixed Enabled
data drives ©
Select the encryption type: (Device) Used Space Only encryption

Choose how BitLocker-protected fixed Enabled
drives can be recovered (O

Do not enable BitLocker until recovery False
information is stored to AD DS for fixed

data drives

Allow data recovery agent False

Configure storage of BitLocker recovery ~ Backup recovery passwords and key packages
information to AD DS:

Billede 5.3.5-D: Udsnit af BitLocker sikkerhedsprofil - patvinger kryptering af brugerdata - Intune
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5.3.6  Multi-factor Authentication (MFA)

MFA sikrer mod uautoriseret adgang til brugerkonti ved at kraeve ekstra sikkerhedstrin ved
login. I projektet konfigureres Entra til at kreeve MFA, nér en enhed indrulles i Intune. Disse
politikker er konfigureret efter anbefaling fra NHC’s sikkerhedsradgiver. Politikkerne opsettes

via Entra > Protection > Conditional Access.

5.3.6.1 Enable MFA Policy”

Politikken tildeles de tre sikkerhedsgrupper for domenet og gelder for alle cloud apps. Ved
realtime implementering vil GA-brugeren ogsé fa tildelt MF A -politikken, men dette er midler-

tidigt undladt for at undga udelukkelse i udviklingsfasen.

ame *
Name Include  Exclude

Enable MFA |

O None
8 e
Assignments O all users
All users

Users (@D [!} Select users and groups
Specific users included [] Guest or external users ©
Target resources () [] pirectory rales ©

All cloud apps
P Users and groups

Network| NEw | @

Any network or location and all trusted Select
locations excluded

3 groups

Conditions &
S6Y sG-Accounting

2 conditions selected

A t
Access controls S6 SG-Administration

Grant © o
Iel  SG-Juridisk
1 control selected

Session ©

0 contrels selected

Billede 5.3.6.1-A: Brugere tildeles MFA politik

Politikken aktiveres for alle netveerk og lokationer undtagen dem, der allerede er markeret som
Trusted.

Include  Exclude nclude Exclude

(®) Any network or locati ati P -
\®) Any network or location Select the locations to exempt from the pelicy
O All trusted networks and locations .Ci} Al trusted netwarks and locations

O Selected networks and locations O Selacted networks and locations

Billede 5.3.6.1-B: Inclusion/Exclusion af netveerk

10 Konfiguration uddybes i bilag 26: Logbog, s. 123
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bil browser. Adgangstilladelsen kraever MFA.

> Identity Protection | Conditional Access > Coi

Enable MFA

Conditional Access policy

[ Delete B View policy information

Control access based on Conditional Access
policy to bring signals together, to make
decisions, and enforce organizational policies.
Learn mare Cf'

Name *

Enable MFA

Assignments

Users ()

Specific users included

Target resources (D

All cloud apps

Metwork | NEW | (D

Any network or location and all trusted
locations excluded

Conditions @

2 conditions selected

Access controls

Grant @

1 control selected

Session @

0 controls selected

Enable policy

e ™
((Report-only (D off )

ERHVERVSAKADEMI AARHUS
BUSINESS ACADEMY AARHUS .

Conditions omfatter netvaerkskriterier og geelder for fire Client apps, herunder Browser og mo-

Grant P

Control access enforcement to block or
grant access. Learn more &

O Block access
@ Gramt access

Require multifactor @
authentication

o Consider testing the new
"Require authentication
strength”. Learn more G

|:| Require authentication @
strength

iy "Require authentication strength”
cannot be used with "Require
multifactor authentication”.
Learn more '

[] Require device to be marked O
as compliant

|:| Require Microsoft Entra hybrid O
joined device

|:| Require approved client app ©
See list of approved client apps

|:| Require app protection policy ©
See list of policy protected client
apps

For multiple controls
O Require all the selected controls

@ Require one of the selected controls

Billede 5.3.6.1-C: Enable MFA, Entra
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5.3.6.2 Require first-time MFA setup from Trusted Location Policy”

Politikken kreever at forstegangsopsatning af MFA foregdr pd en geografisk kendt placering.

Dette sikrer mod uautoriseret MFA -oprettelse og er et ekstra sikkerhedshensyn. Alle brugere er

tilfajet, dog er GA ekskluderet for at undga potentiel udelukkelse i projektfasen.

Mame *

| Require first-time MFA setup from Trusted L... |

Assignments

Users (@

All users included and specific users excluded

Target resources (D)

1 user action included

Metwork| NEW | ©

Any network or location and 1 excluded

Conditicns @

1 condition selected

Include Exclude

Select the users and groups to exempt from
the policy

D Guest or external users @O
[ ] pirectory roles @

Users and groups

Select excluded users and groups

T user

Chanett Koldsoe
Chanettk@koldsoe.onmicrosa...

Billede 5.3.6.2-A: GA-bruger ekskluderes fra regel

I projektet er denne politik gemt i Read-only tilstand, hvor heendelser logges, men ikke hind-

haeves. Denne politik vil skulle aktiveres ved endelig implementering.

5.3.6.3 Authentication Methods

Microsoft Authenticator og FIDO2 security key aktiveres for alle brugere som godkendt metode

ved autentifikationsprocessen. Dette gores i Entra fra Protection > Authentication Methods.

% Authentication methods | Policies

Koldsg Fotografi - Microsoft Entra ID Security
1 B Saarch \ 2 + Add external method (Preview)
Manage Method
2 Policies v Built-In

Password protection

FIDO2 security key

& Registration campaign

Microsoft Authenticator

Q' Authentication strengths

SMS

Seltings Temporarv Access Pass

(O Refresh & Got feedback?
Target Enabled
All users Yes
All users Yes
No
No

Billede 5.3.6.3-A: FIDO2 & Microsoft Authenticator aktiveret, Entra

1 Konfiguration uddybes i Bilag 26: Logbog, s. 136
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5.3.7  Windows Hello for Business

Windows Hello for Business (WHIB) er et sikkerhedsveaerktej brugt i projektet til at implemen-
tere adgangssikkerhed under enhedsindrulning i Intune. Det tillader brugere at logge ind med
biometriske data eller PIN-koder i stedet for adgangskoder eller Authenticator app'en.”

I Entra supplerer WHfB MFA -kravet ved at tilfoje en ekstra loginmulighed. WHIB er
som standard aktiveret i Intune, men konfigureres efter behov under Devices > Enrollment >

Windows, hvor krav til PIN-oprettelse og brug af biometri settes.

Windows Hello for Business X
Windows enrollment

~ Essentials

Last modified : 05/07/24, 2:23 PM

Assigned to : All users.

‘Windows Hello for Business settings lets users access their devices using 2 gesturs, such as
biometric authentication, or a BIN. Learn more,

Learn about integrating Windows Hello for Business with Microsoft Intune

Name

Description

Configure Windows Hello for Business: (D ‘ Enabled ~ ‘
Use a Trusted Platform Module (TPM): @ ‘: Required '
Minimum PIN length: * O ‘ 6 /‘
Maximum PIN length: * © ‘ 20 /‘
Lowercase letters in PIN: (O ‘ Allowed ~ ‘
Uppercase letters in PIN: O ‘ Allowed w7 ‘
Special characters in PIN: (O ‘ Allowed ~ ‘
PIN expiration (days): & ‘ 30 ~ ‘
Remember PIN history: O ‘ 10 R ‘
Allow biometric authentication: (O ": Yes No :'
Use Enf‘ar'c_ed anti-spoofing, when ‘ Not configured v ‘
available: ©

Allow phene sign-in; © E: Yes No .:'
Enable enhanced sign in security: @O ‘ Not Configured w7 ‘
Use security keys for sign-in: © ‘ Disabled ~ ‘

Billede 5.3.7-A: Konfiguration af WHfB, Intune

12 "Hello for Business - How it works" af Microsoft Learn
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5.3.8  Password Protection

[ Entra opseettes regler for adgangskoder under Identity > Protection > Password protection.

Authentication methods | Password protection =

Koldsg Fotografi - Microsoft Entra ID Security

|f0 Search

o

Manage
& Policies
Password protection
L& Registration campaign
©  Authentication strengths

¥ Settings
Monitoring
il Activity

H user registration details

& Registration and reset events

2% Bulk operation results

& save X Discard
Custom smart lockout
Lockout threshold (D | 5 /|
Lockout duration in seconds () | 120 /|

Custom banned passwords

Enforce custom list © \ Yes No )

Custom banned password list © 123456
admin
password
P@ssword
123456739
12345678
1234567380 -

Password protection for Windows Server Active Directory

- - e N
Enable password protection on Windows  ( Yes “.'

Server Active Directory @

Mode O \ Enforcec Audit )

Billede 5.3.8-A: Konfiguration af Password Protection, Entra

Blokerede adgangskoder folger NordPass' liste over Top 200 Most Common Passwords 2019-

2022". Nye brugere fir en midlertidig adgangskode, der kraever eendring ved login. Testen af

politikken involverede nulstilling af en testbrugers adgangskode og forseg pa at bruge koden

"123456", som blev afvist korrekt ifglge konfigurationen.

3 "Most common passwords" af Nordpass

CHANETT KOLDSO
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53.0  Anti-malware & Anti-phishing

Politikker for anti-malware og anti-phishing settes i Intune under Endpoint security > Attack

surface reduction.

5.3.9.1  Defender SmartScreen

Defender SmartScreen (bilag 19) er et "early-warning” system, der kan opsnappe forsog pa
phishing eller forseg pa distribuering af malware. Det er integreret direkte i Windows 10/11-

operativsystemet og skal blot aktiveres i Intune.

SmartScreens primeere funktioner er, at:
» beskytte mod phishing, malware og vildledende reklamer med onde hensigter.
» evaluerer websteders og apps omdemme for at identificere risici.

» Dblokerer URL'er forbundet med potentielt uenskede applikationer i Microsoft Edge ba-

seret pA Chromium."

~  Microsoft Defender Application Control

App locker application control & Mot configured e |

- . .’. .\.

Block users from ignoring SmartScreen L Yes Mot configured )
warnings (0

- P -’I - .\.

Turn on Windows SmartScreen (0 \ Yes Mot configured )

Billede 5.3.9.1-A: Konfiguration af SmartScreen, Intune

5.3.9.2 Ransomaare politik

Microsoft anbefaler aktivering af alle tilgeengelige blokeringsregler for maksimal sikkerhed. I
billede 5.3.9.2-A oplistes Microsofts anbefalede opsatning af Ransomware politikken (bilag
20). Block betyder her: enable the attack surface reduction rule.”

14 "Benefits of Microsoft Defender SmartScreen” af learn.microsoft.com

15 "Enable attack surface reduction rules = Requirements" af learn.microsoft.com
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ASR rule name: Standard protection rule?  Other rule?
Block abuse of exploited vulnerable signed drivers Yes

Block Adobe Reader frem creating child processes Yes
Block all Office applications from creating child processes Yes
Block credential stealing from the Windows local security authority subsystem (lsass.exe) Yag

Block executable content from email client and webmail Yas
Block executable files from running unless they meet a prevalence, age, or trusted list criterion Yas
Block execution of potentially obfuscated scripts Yes
Block JavaScript or VBScript from launching downloaded executable content Yes
Block Office applications from creating executable content Yes
Block Office applications from injecting code into other processes Yes
Block Office communication application from creating child processes Yas
Block persistence through WMI event subscription Yas

Block process creations originating from PSExec and WMI commands Yes
Block untrusted and unsigned processes that run from USB Yes
Block Webshell creation for Servers Yes
Block Win32 API calls from Office macros ‘Yas
Use advanced protection against ransomware Yas

Billede 5.3.9.2-A: Microsofts anbefalede opsetning af Ransomware regelscet.

>

Kilde: "Attack surface reduction rules by type” - learn.microsoft.com

Intune-konfigurationen folger anbefalingerne og aktiverer flere sikkerhedsindstillinger, sdsom
blokering af manipulerede scripts og aktivering af styret mappeadgang. Desuden begrenses
korslen af eksekverbare filer baseret pa specifikke kriterier, og Office-kommunikationsapplika-

tioner blokeres fra at oprette underprocesser.
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A Defender

Block execution of potentially obfuscated
scripts ©

Block Win32 API calls from Office macros

®

Block executable files from running
unless they meet a prevalence, age, or
trusted list criterion ©

Block Office communication application
from creating child processes ©

Block all Office applications from
creating child processes ©

Block Adobe Reader from creating child
processes ()

Block credential stealing from the
Windows local security authority
subsystem ©

Block JavaScript or VBScript from
launching downloaded executable
content (O

Block untrusted and unsigned processes
that run from USB ©

Block persistence through WMI event
subscription @

Block abuse of exploited vulnerable
signed drivers (Device) O

Block process creations originating from
PSExec and WMI commands O

Block Office applications from creating
executable content ©

Block Office applications from injecting
code into other processes ()

Use advanced protection against
ransomware (&)

Block

Block

Block

Block

Block

Block

Block

Block

Block

Block

Block

Block

Block

Block

Block

Billede 5.3.9.2-B: udsnit af Ransomware politik, Intune
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5.3.10 Adgangstilladelser

For at holde projektets omfang pa et realistisk niveau, blev adgangstilladelse kun implemente-

ret, sd brugergrupper havde adgang til forskellige applikationer.

Publisher ADOBE INC. Microsoft Corporation
Package Identifier OWZDNCRFI2TN 9WZDNCRFJBDS
Installer Type uwp uwp

Install behavior User User

Category No Categary Business

Show this as a featured app in the Yes Yes

Company Porta
No Information URL

Information URL No Information URL .

. X X https://go.microsoft.com/fwlink/?linkid=831311
Privacy URL http://www.adobe.com/privacy/policy.html

No Developer

veloper velop
Developel Mo Developer -
Owner No Owner " —
Notes No Notes 66
Logo

Microsoft
Dynamics NAV

Assignments "
Assignments

Group mode Group Filter mode Filter Group mode Group Filter mode Filter

Required Required

~ Available for enrolled devices V' Available for enrolled devices

@ Included SG-Administration None None @ Included SG-Accounting None None

Billede 5.3.10-A: App tilknyttet SG-Administration Billede 5.3.10-B: App tilknyttet SG-Accounting

Adgangtil disse applikationer blev testet i Fir-

CBS Interactive Inc.
9WZDNCRDG3LF

maportal ved login med de forskellige brugere

og her bekraftedes det, at kun de fastsatte

uwp
User
Other apps

featured app in the Yes

grupper, havde adgang til de tre applikatio-

No Information URL
ner.

http://legalterms.cbsinteractive.com/privacy

No Developer

No Owner

No Notes

®©

CBSNEWS

Assignments
Group mode Group Filter mode Filter
Required
Vv Available for enrolled devices

@ Included SG-Juridisk None None

Billede 5.3.10-C: App tilknyttet SG-Juridisk
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5.3.11  Test af sikkerhedskonfigurationer

5.3.11.1  Compliancy

Ved forste indkering af testenhederne i Intune stod disse markeret som Compliant, fordi der

endnu ikke var opsat en Compliancy politik.

Device name Managed by Ownership Compliance

VM-WIN ntune Corporate @ compliant

Billede 5.3.11.1-A: Testenhed viser compliant under Intune » Devices

Efter ops@tning af Compliancy politikken og synkronisering af enhederne i Intune, blev enhe-

derne efterfolgende markeret som Noncompliant.

Device name Managed by Ownership Compliance

VM-WIN Intune Corporate €3 Noncompliant
Billede 5.3.11.1-B: Efter sync vises en testenhed noncompliant under Intune » Devices

Dette blev tydeligt i firmaportalen, hvor enhederne efterfolgende ikke havde adgang til firma-
ressourcer og de manglende opsatninger blev angivet. Dette bekreftede en vellykket imple-

mentering af Compliancy politikken.

Device status

@ Can't access company resources

This device does not meet Koldsg Fotografi compliance and security policies. You
need to make some changes to this device so that you can access company
resources.

Password does not contain complex characters Maore ~
Encrypt your device Maore ~
Device must have firewall enabled. More ~
A Trusted Platform Module (TPM) is required Maore ~
Turn on antivirus More
Automatic remediation failed Mare v

Check access

Billede 5.3.11.1-C: Fejlmelding i Firmaportalen, ens for alle testpc’er
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5.3.11.2 BitLocker

Under testen af BitLocker-kryptering pa testenhederne blev ingen af dem krypteret, da de
manglede den fysiske komponent TPM (Trusted Platform Module). Dette kunne omgas ved at
foretage @ndringer til konfigurationen med en Local Group Policy'®. Men da politikken blot
skulle bekraeftes succesfuld, blev en ekstra virtuel pc, CHOKO-VM, i stedet opsat pa en fysisk
NHC-enhed med TPM ved brug af Hyper-V og indrullet med en testbruger.

Efter konfigurationen var system disk C:// krypteret pa den nye testenhed, og BitLocker-profi-
len var bevist korrekt opsat. BitLocker Recovery Key blev ogsa bekraftet tilgeengelig i Entra,
hvilket bekraefter en succesfuld implementering af krypteringspolitikken. Recovery Keys tilgas

fra Entra > Devices > #devicename > BitLocker keys.

Enheder ag drev
== . Windows (C)
18,6 GB ledig af 48,7 GR
@ @

Abn Enter

®

Abn pa ny fane
Abn i nyt vindue

F Q

Formatér...
Administrer BitLocker

Fastger til Hurtig adgang

@ O F

Egenskaber Alt + Enter

B Vis Flere indstillinger

Billede 5.3.11.2-A: BitLocker aktiveret og disk krypteret. Hyper-V: VM-Choko

Microsoft Entra admin center 0 foul Chanettk@koldsoe.onm... S

KOLDS@ FOTOGRAFI (KOLDSOE... &
Home > Chanett Koldsos | Devices » CK-ASUS | BitLocker keys (Preview) 5 Devices | All devices 5 CHOKO-VM

s, CHOKO-VM | BitLocker keys (Preview)

Koldsg Fotografi - Microsoft Entra ID

Recovery Key (Preview) X

Device Name
¢ (0 Refresh &7 Got feedback?
CHOKO-VM

BitLocker Key Id

Manage
| properties Key ID BitLacker recovery key Drive type

B " 992bf0c6-0cd0-415f-9f1e-3cdf422a0006
99abf0c6-0cd0-415f-9f1e-20df422a0006 Show Recovery Key Qperating system drive

&, Roles and administrators BitLocker Recovery Key

% Administrative Units 593604-081532-503349-519453-506066-106579-055444- E
623843
&2 BitLocker keys (Preview) )
Drive Type
/2 Local administrator password . .
recovery Operating system drive

Backed up
4/11/2024, 2:43:02 AM

Billede 5.3.11.2-B: BitLocker key lokaliseret i Entra

16 "How to use BitLocker with or without TPM" af InfosecInstitute
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5.3.11.3 Memory Integrity
Ved opstart af VM-WIN fremgik et advarselsikon pd Windows Security i proceslinjen. Det

fremgik at Memory Integrity under Device Security var deaktiveret. Memory Integrity er en Vir-
tualization-based security (VBS) Windows feature, der beskytter mod malware angreb pd Win-

dows Kernel.!”

E"] VM-WIN - TeamViewer = X

Handlinger ~  Vis ~  Kommunikér «~  Filer & ekstra -~ @ E3 ét] @ J, &4 [’53 EZ S X~

‘Windows Security

£} Coreisolation

|se Fotogr
Security features available on your device that use virtualization-based
security.

Details

Memory integrity

Prevents attacks from inserting malicious code into high-security
A Memory integrity is off. Your device may be vulnerable. Dismiss

®
TeamVi
Hosp==! Learn mare
Microsoft Vulnerable Driver Blocklist

Microsoft blocks drivers with security vulnerabilities from running on your

device

@ on

Learn mare

Have a question?

Get help

@ s ] Camrc 3 ~ - - 12:42
¥ Light rain mm Q Search L ? L - £ 8 Fo ‘ ~ o 4_:1:_:2024!'

Billede 5.3.11.3-A: Memory Integrity sliet fra i Windows Security, VM-WIN

Funktionen kunne aktiveres ved et Powershell script'®. Konfigurationen blev tilknyttet alle en-

heder og udrulles til alle brugere.

B Windows PowerShell ISE
file Edit View Tools Debug Add-ons Help

O & H & g8 x|9 [ B x|8 Bool@@E.

memory scriptpsl X
1 New-ItemProperty —Path "HKLM:\SYSTEM\CurrentControlSet\Control\DeviceGuard\Scenarios\HypervisorEnfor cedCodeIntegrity” -Name "Enabled” -Value 1 -PropertyType DWORD -Force
2

Billede 5.3.11.3-B: Script til aktivering af Memory Integrity

7 "Enable VBS protection of code integrity” af Microsoft Learn

18 "Enable VBS protection of code integrity” af Microsoft Learn
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Add PowerShell script

o Basics o Script settings

Script location * (O memaory-integrity-fix.ps1
Run this script using the logged on 'Z:I Yes m}
credentials () ) ]
Enforce script signature check O i\_ Yes m}
Run script in 64 bit PowerShell Host & ii Yes Mo :i'

Billede 5.3.11.3-C: Script opseettes i Intune

Efter tilfojelsen af scriptet til Devices > Scripts & remediations og synkronisering med Intune

var funktionen aktiveret pa alle testpc’er.

5.3.11.4 Styret mappeadgang

Ved test af Ransomware-politikken (for optimeringen), fandt jeg at styret mappeadgang ikke
var slaet til. Formélet med netop denne opsatning er at forhindre uautoriserede i at kryptere

sensitive data.

Windows Sikkerhed

<
Ransomware-beskyttelse

Beskyt dine filer mod trusler som ransomware, og se, hvordan du
Start kan gendanne filer i tilfelde af et angreb.

o
| O virus- og trusselsbeskyttelse

ek Beskyttelse af konto Styret map peadgang
Beskyt filer, mapper og hukommelsesomrader pa din enhed mod
) Firewall og netvaerksbeskyttelse uautoriserede sndringer af uvenlige programmer.

3  App- og browserstyring @ ) Sizets
@) Slaetfra

Enhedssikkerhed
Ransomware-datagenoprettelse

%'  Enhedsydelse og -tilstand ]

Du kan maske genoprette filer pa disse konti i tilfeelde af et
& Familieindstillinger ransomware-angreb.
) Beskyttelsesoversigt OneDrive - Koldsg Fotografi

Chanettk@koldsoe.onmicrosoft.com
Premium-konto med gendannelse ved hjelp af Gendan filer.

Vis filer

Billede 5.3.11.4-A: Styret mappeadgang sldet fra, Windows Security, ASUS test pc
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For at rette denne mangel, blev Ransomware-politikken tilgaet igen. Her blev ”Controlled Fol-
der Access” aktiveret og OneDrive applikation samt OneDrive mappe og G-drev blev valgt, som

mal.

Enable Controlled Folder Access (D

Controlled Folder Access Protected

Folders (O

Controlled Folder Access Allowed

Applications &

ERHVERVSAKADEMI AARHUS
BUSINESS ACADEMY AARHUS .

Enabled

C:h\Users\3suserprofile3s\OneDlrive - Koldsg Fotografi, G\,

souserprofiless\appdatalocalymicrosoft\onedrive\onedrive.exe,
Ch\Program Files\Microsoft OneDrive\OneDrive.exe

Billede 5.3.11.4-B: Styret mappeadgang konfigureres i Ransomware politik, Intune

Ved synkronisering og et par genstart af VMs, var styret mappeadgang aktiveret.

Windows Sikkerhed

(Jo

()

Start

Virus- og trusselsbeskyttelse
Beskyttelse af konto

Firewall og netvarksbeskyttelse
App- og browserstyring
Enhedssikkerhed

Enhedsydelse og -tilstand
Familieindstillinger

Beskyttelsesoversigt

Ransomware-beskyttelse

Beskyt dine filer mod trusler som ransomware, og se, hvordan du kan
gendanne filer i tilfaelde af et angreb.

Denne indstilling administreres af administratoren.

Styret mappeadgang

Beskyt filer, mapper og hukommelsesomrader pa din enhed mod
uautoriserede sndringer af uvenlige programmer.

Blokeringsoversigt
Beskyttede mapper

Tillad en app via styret mappeadgang

Ransomware-datagenoprettelse
Du kan maske genoprette filer pa disse konti i tilfeelde af et ransomware-

angreb.

OneDrive - Koldsg Fotografi
Chanettk@koldsoe.onmicrosoft.com
Premium-konto med gendannelse ved hjelp af Gendan filer.

Vis filer

Billede 5.3.11.4-C: Styret mappeadgang er aktiv, ASUS test pc
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5.3.12  Monitorering

5.3.12.1 Monitorering i Intune

I Intune monitoreres enhedernes compliance og succesraten pa udrulning af konfigurationer
samt hvorvidt der opstir konflikter mellem konfigurationerne. F.eks. blev der opdaget en kon-

flikt mellem opsaetning af Defender Antivirus og Windows Baseline omhandlende scannings-

opsetning.
Status

Devices not in compliance Connector errors

4 0

Configuration policies with error or conflict Service health

1 Healthy

Client app install failure Account status

0 Active

Billede 5.3.12.1-A: Monitorering af status, Intune Dashboard

Device name Logged in user Policy compliance status
Apex-VM-WIN Chanettk@koldsoe.onmicrosoft.com @ compliant
CHOKO-VM b95b8f40ea3e4bf5ab962657039¢cbe01.. @ Compliant
CK-ASUS Chanettk@koldsoe.onmicrosoft.com @ compliant
VM-WIN Chanettk@koldsoe.onmicrosoft.com @ compliant

Billede 5.3.12.1-B: Monitorering af Compliance, Intune

Microsoft Edge Baseline

Columns % Export

| All Assignment status ~ |

|

I Success | Confiict | Eror I Pending Not appiicable Total

|,—"J Search by device name, last active user, Intune device 1D, Microsoft Entra user ID

Showing 1 to 4 of 4 records

Device name T Last active user Ty Assignment status T, Last report maodification time T,

Apex-VM-WIN Chanettk@koldsoe.onmicrosoft.com Success Tue Apr 23 2024 10:30:36 GMT+0200 (Centraleuropasisk sommertid)
CHOKO-VM System Account Success Tue Apr 23 2024 09:36:38 GMT+0200 (Centraleuropasisk sommertid)
CK-ASUS Chanettk@koldsoe.onmicrosoft.com Success Tue Apr 23 2024 13:41:32 GMT+0200 (Centraleuropaeisk sommertid)
VM-WIN Chanettk@koldsoe.onmicrosoft.com Success Tue Apr 23 2024 08:53:27 GMT+0200 (Centraleuropasisk sommertid)

Billede 5.3.12.1-C: Edge Baseline er udrullet korrekt pa alle enheder, Intune
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o
De konfliktende Defender-indstillinger blev efterfolgende fjernet fra Baseline, hvorefter kon-

flikten opherte. Dog figurerer konflikterne fortsat i Intune Dashboard, da de er logget.

5.3.12.2 Monitorering i Azure

[ Azure er det primert det gkonomiske ressourceforbrug, der monitoreres i forbindelse med de

to kerende testsubscriptions.

Spending rate and forecast Costs by resource
200 vm-win_osdisk_1_b5dS0cz..,
150 DKK 75.51
100 | I vm-win-ip
50 DKK 12.57
0 wm-win
03/31 04/07 04/14 04/21 04/28 DKK 4.52
DKK 9261 7 DKK 193.58 DKI
. ’ . DKK 0.00
Top products by number of resources Azure Defender coverage
1 I Fully covered
0%
0.5 Mot coverad
100%
et virtualmachines disks extensions
1211 1 1
hv
| View resources | Upgrade coverage

Billede 5.3.12.2-A: Cost analyse i Azure
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5.3.12.3 Monitorering i Entra
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I Entra monitoreres data vedrerende identitetssikring. Her er der ud fra en realtime implemen-

tering behov for forbedring, men set ud fra projektomfanget vurderes niveauet tilstraekkeligt.

Comparison

Koldss Fotografi

I
Typical 1-100 person company

35.25%

57.24%

Billede 5.3.12.3-A: Secure Score for Identity - projektvirksomhed vs. tilsvarende virksomhed, Entra

<p Security | Identity Secure Score

P Search

¥ Getting started

¥ Diagnose and solve problems

Protect

® Conditional Access

& Identity Protection

@ Security Center
Manage

' Identity Secure Score
4> Named locations

@ Authentication methods
€ Multifactor authentication
k=l Certificate authorities
Report

Risky users

Risky warkload identities

Y

) Risky sign-ins

2.

>

Risk detections

Troubleshooting + Support

& New support request

D Learn more

A Got feedback?

@ A new Secure Score experience is available, check it out here.

Microsoft Secure Score for Identity is a representation of your organization's security posture and your opportunity to improve it. Learn more.

Secure Score for Identity

2 35.25%

Last updated 5/13/2024, 2:00:00 AM O

View your Microsoft Secure Score.

Improvement actions
+ Download Columns

Name Ty

Score Impact Ty

Ensure user consent to apps accessing company data on their behalf is not allowed  6.56%

Ensure the 'Password expiration pelicy’ is set to "Set passwerds to never expire (re.. 13.11%

Ensure 'Self service password reset enabled is set to Al 1.64%
Enable Conditional Access policies to block legacy authentication 13.11%
Ensure multifactor authentication is enabled for all users 14.75%
Ensure multifactor authentication is enabled for all users in administrative roles 16.39%
Enable Microsoft Entra ID Identity Protection sign-in risk pelicies 11.48%
Enable Microsoft Entra 1D Identity Protection user risk policies 11.48%
Designate more than one global admin 1.64%
Use least privileged administrative roles 1.64%

Start your Defender for Identity deployment, installing Sensors on Domain Contro... 8.20%

Comparison

Koldse Fotografi 35.25%
I

Typical 1-100 person company 57.24%
I

User Impact Ty
Moderate
Moderate
Moderate
Moderate
High

Low
Moderate
Moderate
Low

Low

Low

Billede 5.3.12.3-B: Overview i Entra

Der er mange ting, man kan monitorere pd i Entra og til udbedring findes en rekommanderet

liste med sikkerhedstiltag.
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5.3.12.4 Monitorering i Defender

I Defender overvages sikkerheden omkring identitet, datasikkerhed, applikationer og enheder
gennem to statistiske analyser: Exposure Score og Security Score.

Exposure Score identificerer enhedernes sarbarheder og guider til udbedring af sikker-
hedsrisici. Security Score vurderer virksomhedens sikkerhed inden for applikationer, enheder,

identitet og datasikkerhed.

Platformen viser en liste over anbefalede sikkerhedstiltag til risikoforbedring, som er brugt i
projektet til at finoptimere sikkerheden. For optimeringen 14 Exposure Score pa 32/100 og Se-
cure Score pa 72,01%. Efter optimeringen faldt Exposure Score til 15/100, og Secure Score steg
til 76,36%.

Exposure score Exposure score

This score reflects the current exposure associated with This score reflects the current exposure associated with
devices in your organization. The score is potentially devices in your organization. The score is potentially
impacted by active exceptions. impacted by active exceptions.

32/100 15/100

B owo0-29 M Medium 30-69 [l High 70-100 W owo0-29 M Medium 30-69 [l High 70-100
Exposure score over time Exposure score over time
50 40
24/01 04/15 04/01 04/15

Billede 5.3.12.4-A: Exposure Score for og efter finjustering af sikkerhedsoptimering

N
N
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L L]
Secure Score: Secure Score:
773.25/1045 points achieved 773.25/1045 points achieved
100% 100%
i Fan A e
= A
50% R 50% 0422 .
® Secure Score: 72.01% ® Secure Score: 76.36%
v 1
0% 2%
RO AR R R O O S S A U TR R T o R VR VR S R O S A R PR SR Sah o
PP IR PR P NPRE S @ SIPP I IR PR NPRS S @

Billede 5.3.12.4-B: Secure Score for og efter finjustering af sikkerhedsoptimering

Listen med de udferte tiltag (gul) illustreres nedenfor:

Security recommendation

E] Update Microsoft Edge Chromium-based
[ Turnon PUA protection in block mode
Block abuse of exploited vulnerable signed drivers
Block JavaScript or VBScript from launching downloaded executable content

Block executable files from running unless they meet a prevalence, age, or trusted list criterion

B B B

Set controlled folder access to enabled or audit mode

E] Enable 'Require additional authentication at startup’
E] Disable "Allow Basic authentication’ for WinRM Client

E] Disable Solicited Remote Assistance

Billede 5.3.12.4-C: Recommendation list del 1, Defender platform

CHANETT KOLDSO PROJEKTRAPPORT 56 | SIDE



ERHVERVSAKADEMI AARHUS .
BUSINESS ACADEMY AARHUS .

Set ‘Minimum password length’ to '14 or more characters’

O

Set ‘Enforce password history’ to 24 or more password(s)’

Set user authentication for remote connections by using Network Level Authentication to ‘Enabled’

Disable ‘Installation and configuration of Network Bridge on your DNS domain network’

Set ‘Minimum PIN length for startup’ to ‘6 or more characters’

O B B B O

Enable Local Admin password management

Disable the local storage of passwords and credentials

a

Disable JavaScript on Adobe DC

Enable "Local Security Authority (LSA) protection’ on Windows 11 22h2 and higher

Disable the built-in Administrator account

Set 'Account lockout duration’ to 15 minutes or more

O 0 0 O

Set ‘Reset account lockout counter after' to 15 minutes or more

O

Set "Account lockout threshold’ to 1-10 invalid login attempts

Prohibit use of Internet Connection Sharing on your DNS domain network

B O

Enable ‘Require domain users to elevate when setting a network’s location’

Billede 5.3.12.4-D: Recommendation list del 2, Defender platform

Blandt rettelserne var justeringer til Ransomware politik, antivirus og firewall."” Hertil blev kon-
figurationsprofilen "Network Security Enhancements” omhandlende Network Settings opret-
tet.

19 Se Bilag 26: Logbog, s. 104 + 5. 111
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»~  Administrative Templates Remove category

Windows Components > Remote Desktop Services = Remote Remove subcategory
Desktop Session Host > Security

0 0 of 10 settings in this subcategory are not configured

Require user authentication for remote 0 Enabled
connections by using Metwork Level )
Authentication &

Network > Network Connections Remove subcategory

o 26 of 29 settings in this subcategory are not configured

Prohibit installation and configuration of 0 Enabled

Metwork Bridge on your DNS domain =
network @

Prohibit use of Internet Connection 0 Enabled o
Sharing on your DNS domain network (O

Require domain users to elevate when 0 Enabled o
setting a network’s location (&

Billede 5.3.12.4-E: Netveerksjusteringer opscettes i Intune

Pa Defender platformen ses ogséd at projektvirksomheden har en Secure Score pa 74/100 (pr.
13/05/2024) sammenlignet med tilsvarende virksomheder, der ranker 46,88/100.

Comparison

Your scare 74 /100
! |

Organizations of a similar size 46,88 / 100
I

Billede 5.3.12.4-F: Secure Score pa projektvirksomhed kontra tilsvarende virksomhed

Med udgangspunkti et tilfredsstillende niveau af sikkerhed for dette PoC-projekt, foretages der
ikke yderligere sikkerhedsoptimeringer.
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5.4 System- & Integrationstest

5.41  Gennemgang af generel opsatning
Ved testgennemgang med seniorkonsulent @mer Hendem fra NHC A/S, blev folgende juste-
ringer til brugeroplevelsen tilfojet projektopgaverne og efterfolgende opsat som konfigurations-
profiler samt testet:

» Opsetning af standard applikationer til mail, html og PDF (se bilag 21)

» Automatisk fjernelse af Adobe Reader genvej (se bilag 22)

» Deaktivering af "New Outlook” toggle knap (se bilag 23)

» Fastgorelse af applikationsgenveje pa proceslinjen (se bilag 24)

Bortset fra disse finjusteringer vurderede han projektet som tilfredsstillende opsat ud fra pro-

jektets kriterier.

5.4.2  Gennemgang af sikkerhedskonfigurationer

Ved testgennemgang af sikkerhedskonfigurationer med sikkerhedsspecialist Rasmus E. Kri-
stensen fra NHC A/S, blev det vurderet at sikkerheden serligt omkring Ransomware-politikken
var meget stram og kunne give uenskede blokeringer af nodvendigt indhold. Politikken lempes

i takt med evt. opstaende konflikter.

Yderligere anbefalede han at opsette en LAPS (Local Admin Password) politik. Ferst skulle
LAPS enables i Entra og herefter kunne politikken konfigureres under Endpoint security > Ac-
count Protection i Intune (se bilag 25). Politikken forhindrer brugere i at oprette lokale admins.
I stedet vil der veere oprettet en “lokal admin” bruger i Intune systemet. Har man behov for

adgang til en pc, bruges denne lokale admin bruger. Tillige kan sikkerheden settes séledes at

passwordet udskiftes ugentligt.

Med disse sikkerhedsoptimeringer vurderede han sikkerheden meget tilfredsstillende ud fra

projektets omfang.
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6. Projektstyring

Projektet folger den agile® projektledelsesmetode Kanban, der vegter indskreenkning og visu-
alisering af opgaverne for at skabe et effektivt workflow. Ifplge Max Rehkopf fra Atlassian, feer-
diggeres opgaver hurtigere, hvis man begraenser antallet af igangveerende opgaver til et mini-
mum - dette kaldes WIP (Work-In-Progress) Limit*'. Projektets WIP Limit er 2, og dette for-

soges sa vidt muligt overholdt. WIP udregnes med nedenstaende formel:
antal projektmedlemmer * 1,5 (eller 2) = WIP Limit

Valget af metoden skyldes metodens lette implementering uden krav om forudgéende erfaring,
dens fleksibilitet til at tilpasse sig @ndringer pa timebasis og dens steerke veerktej til synlig struk-
tur. Opgaverne bor ikke vare mere end 8 timer og er visualiseret som flytbare rubrikker pa et

Kanban Board i softwaren ClickUp.

IN PROGRESS 2 READY FOR REVIEW 16 X COMPLETE 28

Litteraturliste 7.2.1 Gantt Kort 5.3.1 Oprettelse af Microsoft 365

konto

Research Scrum vs. Kabal

o1

+ ADD SUBTASK 14 Mar _ 14 Mar

a3sdv110d ¢
a3sdv110D €

+ ADD SUBTASK + ADD SUBTASK
+ ADD SUBTASK

Bilagsliste

556 Sikkerhed 7. Projekistyring
+ ADD SUBTASK Choose Project Method

o1 + ADD SUBTASK
14 Mar - 14 Mar

+ ADD SUBTASK

9. Konklusion + ADD SUBTASK
5.2.1 Planleegning af

+ ADD SUBTASK arbejdsprocessen

+ ADD SUBTASK Defining the Project Plan

.. 3 Ma 15 Mar
8. Perspektivering

2 Projektstyrings: re + ADD SUBTASK
+ ADD SUBTASK 7.2 Projektstyringssoftware S|

+ ADD SUBTASK
- 5 . Research MS Azure
6. Bevis/Dokumentation
2 D 5‘
+ ADD SUBTASK 5.2 Design

+ ADD SUBTASK
+ ADD SUBTASK

Billede 6-A: Kanban-board i ClickUp

Der benyttes primeert visningsveerktojerne Board View (Kanban) og Gantt View til visualisering

af arbejdsopgaverne. Til tidsestimering af hovedopgaverne har jeg radfert mig hos NHC A/S.

20 Hyad er agile metoder inden for projektledelse? - Dropbox
2 "WIP-limits" af Atlassian
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Deadlines for de enkelte opgaver blev bestemt og opgaverne blev indsat i Gantt Chart, hvorefter
afthengighederne mellem opgaverne blev tilknyttet.

Z clickUp

Gantt
Today | Week/Day v

17 Mar - 23 Mar 24 Mar - 30 Mar 31 Mar - 06 Apr. 07 Apr - 13 Apr 14 Apr - 20 Apr 21 Apr - 27 Apr 28 Apr - 04 May
NAME

18 19 20 21 22 23 24 25 26 27 28 29 30 M 1 2 3 4 5 6 7 8 9 10 M 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 1 2 3 4
- = 2)SETUP

o ¢ Bz Setup € 1 8asic setup

~ W A Basic Setup © A Basic Setup

® 7, Create MS Azure account Create MS Azure account

® " Aquire License Aquire License

® I Create User Groups I Create User Groups

: Setup Configuration profiles

® 1 Add Apps to "Company Fortal” - I: Add Apps to “Company Portal”

® Tjek op pé Windows Hello / MFA

~ = 3) CONFIGURATION

+ @ I:Setup Configuration profiles

~ = 4) DEPLOY & TEST

[—— R Y ——

W A Setup Microsoft Entra ID for authe.. "!1 (@ A: Setup Microsoft Entra ID for authentification

B A Integrate with Intune '-‘!-I @ 2 integrate with Intune

® I Ensure proper integration with Mic.. "!1 () 1: Ensure proper integration with Microsoft Entra ID

® 11 Enroll devices {using Microsoft Entr... _ o I: Enroll devices (using Microsoft Entra ID for authentification)
® Envoll ASUS w

® I Deploy Settings & Applications _ o I: Deploy Settings & Applications

+ = 5) SECURITY

 seups compiany oy [ T p——

® 1: Setup Windows Update Ring

. I: Setup Windows Update Ring

- I: Configure Security Baseline policies

. Setup Baseline for Windows 10

- @ I: Configure Security Baseline policies
® 7. Setup Baseline for Windows 10

® 7 Setup Baseline for Microsoft E... . Setup Baseline for Microsoft Edge

o I: Configure Endpoint Security policies
- Antivirus - Antivirus
® " Disk Encryption - Disk Encryption

- ® I Configure Engpoint Security policies

Billede 6-B: Udsnit af Gantt Chart med afheengigheder, ClickUp
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7. Perspektivering

Projektarbejdet har givet mig et godt kendskab til arbejdsprocesserne og Kanban-metoden var
et veerdifuldt redskab til projektstyring, nar arbejdsmeengden var overveeldende. Metoden gav

et godt overblik og skabte et flydende workflow.

Under grundopsetningen var dét at finde de rette konfigurationer blandt de 120 omrader med
underkategorier og individuelle indstillinger meget tidskreevende. Det kraevede omhyggelig

gennemgang og narlesning af dokumentation.

n T ~d VB mmbbimmrs i tmim s b m e m e, et i E e e ]
This paolicy setting controls whether the Office automatic updates are enabled or
disabled for all Office preducts installed via Click-to-Run. This policy has no effect on
Office products installed via Windows Installer. If you enable ar do not configure this

policy setting, Office periodically checks for updates. When updates are detected, P
Office downloads and applies them in the background. If you disable this policy setting, =

;
Office won't check for updates.

Enable Automatic Updates (O m Enabled -{5}

Billede 7-A: Neerleesning af effekten af den pdgeeldende konfiguration, Intune

Opsetning og test af sikkerhed var dog den mest kraevende fase, hvor jeg tilegnede mig ny viden
om Intune, Entra og Defender-platformene, herunder om monitorering og konfiguration af
WHIB, MFA, kryptering, compliance, baselines, anti-malware og anti-phishing. Projektets om-
fang begraensede dog min dybere udforskning af sikkerhedsoptimering.

Processer, tests, resultater og refleksioner omkring projektarbejdet er dokumenteret i Bilag 26:

Logbog.

Projektet har gjort mig i stand til at opseette Intune fra bunden og jeg har tilladt mig at eksperi-
mentere med konfigurationen, hvilket gav et godt indblik i sammenhangene mellem platfor-
mene.

Jeg har leert nye metoder og veerktojer at kende, jeg er blevet mere selvkerende og har
opnaet forstdelse ikke blot for platformene, men ogsa for hvordan man problemlgser med ud-
gangspunkt i dokumentationen. Disse kompetencer har serlig stor veerdi for NHC A/S, hvor
projektet repreesentere et typisk implementeringsscenarie®, hvilket ogsa har fort til fastanseet-
telse hos NHC A/S fra 1. juni 2024.

22 Bilag 27: NHC virksomhedserklering
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8. Konklusion

Projektets hovedmal var at opseette et centraliseret system til administration, handtering, kon-
figuration og vedligeholdelse af klientenheder pa en konsistent og automatiseret made. Fokus
var at sikre en konsistent enhedskonfigurationen og optimere sikkerhedsindstillinger med mu-
lighed for monitorering. Til dette blev Intune implementeret sammen med Azure samt Entra

og Defender for udvidet sikkerhedskonfiguration og monitorering.

Losningen er pkonomisk fordelagtig for kunden, som allerede har licenser, der inkluderer disse
platforme, og den imgdekommer behovet for centraliseret og automatiseret enhedsadministra-
tion. Systemet kan tilpasses specifikke behov og desuden indrulle andre enheder som Mac og

smartphones, selvom fokus i projektet var pdA Windows 11-enheder.

Opsetningen inkluderer grundleggende enhedsadfeerd, sikkerhedsindstillinger og brugerople-
velse. Hertil kommer udvidet sikkerhedsoptimering af firewall, antivirus, kryptering, anti-
phishing og anti-malware samt konfiguration at MFA, Windows Hello for Business, Password
Protection og FIDO2/Microsoft Authenticator.

Projektet blev udfert selvsteendigt hos NHC A/S i Silkeborg, hvor jeg opnaede dybdegaende
viden om Intune og et bredt kendskab til sikkerhedskonfiguration i Defender og Entra. Ved
hjelp af den agile Kanban-metode blev planlegningen og opsetningen effektivt gennemfort.
Projektet har gjort mig mere selvkerende og jeg er i stand til at arbejde selvsteendigt og assistere

NHC A/S ved storre implementeringsprojekter.

Ud fra de opstillede krav for projektet samt de forskellige udferte tests og systemgennemgange
med NHC-repreasentanter, konkluderes det at lesningen lever op til alle projektets krav. Pro-
jektet har ligeledes givet mig praktisk erfaring med platforme og arbejdsprocesser, inklusive

ekstra erfaring med Entra og Defender, som oprindeligt ikke var en del af projektbeskrivelsen.

CHANETT KOLDSQO PROJEKTRAPPORT



ERHVERVSAKADEMI AARHUS .
BUSINESS ACADEMY AARHUS .

0. Kildeliste

DATO TITEL, UDGIVER & LINK

“Hvad er Kanban? Den ultimative guide til Kanban” af certificeret pro-
21-05-2024 jektleder Mark Guldbrandsen
https://blivprojektleder.dk/kanban/

21-05-2024 “Hvad er agile metoder inden for projektledelse?” af Dropbox
o https://experience.dropbox.com/da-dk/resources/agile-methodology

"Microsoft Entra ID Authentication Methods Explained” by Andy
21-05-2024 Malone
https://youtu.be/iSYcCWNpi_6A2si=eP98CKyZWTYTipYV

“Advanced Encryption Standard (AES)” by TechTarget
21-05-2024 https://www.techtarget.com/searchsecurity/definition/Advanced-En-
cryption-Standard

“Cryptanalysis of a spatiotemporal chaoticimage/video cryptosystem”
by ResearchGate

21-05-2024
https://www.researchgate.net/publication/215783767_Cryptanaly-

sis_of_a_spatiotemporal_chaotic_imagevideo_cryptosystem#pf5

“Enroll devices via Microsoft Entra join:”

21-05-2024 https://learn.microsoft.com/en-us/education/windows/tutorial-school-

deployment/enroll-entra-join

Azure Basics Tutorial af Learnit Training (YouTube)
https://www.youtube.com/watch?v=TJOwP5VhvAo

21-05-2024
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10.  Appendix

BILAGSNR. NAVN FILTYPE
BILAG 1 Blokdiagram (PDF)
BILAG 2 WBS-diagram (PDF)
BILAG 3 Opsatning af Azure testmiljo, uddybet (PDF)
BILAG 4 Device Restrictions, config (PDF)
BILAG 5 MS App Auto Update, config (PDF)
BILAG 6 Office Settings, config (PDF)
BILAG 7 MS Security Settings, config (PDF)
BILAG 8 MS Edge Settigs, config (PDF)
BILAG 9 MS OneDrive Policy (config) (PDF)
BILAG 10 Allow printer driver installation, config (PDF)
BILAG 11 Windows Update, config (PDF)
BILAG 12 Udrulningspolitik, config (PDF)
BILAG 13 Baseline - SECURITY BASELINE FOR WINDOWS (PDF)
BILAG 14 Baseline - MICROSOFT EDGE BASELINE (PDF)
BILAG 15 Client Compliancy Policy (PDF)
BILAG 16 Defender Antivirus (PDF)
BILAG 17 Defender Firewall (PDF)
BILAG 18 BitLocker Encryption Policy (PDF)
BILAG 19 MS Defender SmartScreen (PDF)
BILAG 20 Ransomware politik (PDF)
BILAG 21 Default Application Association - config & test (PDF)
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BILAG 22 Fjernelse af Adobe genvej - config & test (PDF)
BILAG 23 Disabling "New Outlook” toggle knap - config & test (PDF)
BILAG 24 Fastgorelse af ikoner til proceslinje - config & test (PDF)
BILAG 25 LAPS sikkerhedspolitik - config (PDF)
BILAG 26 Logbog (147 sider) (PDF)
BILAG 27 NHC virksomhedserklering (PDF)
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